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Introduccion.

Haciendo memoria, décadas atras, influenciado por la catedra filosofica griega y otros textos
como: El origen de las especies y La breve historia del tiempo, alusivos al 11 de septiembre
y, otras crisis mundiales como la lucha climatica, la amenaza de extincion animal, junto con
alarmantes anuncios sensacionalista del fin de nuestro mundo. Bueno, pues ahora podemos
estar seguros de que transitamos en otra época y aunque las fracciones de tiempo son
relativamente estrechas, se comenzaban a desarrollar, propagar y aplicar ramas ain mas
complejas y heterogéneas de tecnologia informatica y de telecomunicaciones, cambiando
totalmente el panorama interactivo en unas pocas décadas. El calificativo idoneo y
comunmente utilizado para designar la etapa actual en que vivimos es “Sociedad de la
informacion y el conocimiento”, vista como la sucesora de la sociedad industrial o
postmodernidad y caracterizada en el presente por el trascendental papel que juegan las

maquinas en cualquier actividad, de todo tipo posible.

Esta época, stper conectada, es capaz de crear inéditos pardmetros de interaccion, su amplio
y variado conjunto de condiciones, atributos y, especialmente, capacidad de propagacion de
sus servicios a escala de calidad cada vez superior, respaldan su distintiva fuerza de
transformacion en la que nos confortamos entrafiablemente desde hace algunas décadas.
Ahora, esta nueva alianza o apropiacion tecnoldgica supone, en cierta medida, el tener que
convivir con riesgos, amenazas o peligros de naturaleza cibernética, es decir, sistemas
tecnoldgicos aplicados a la comunicacion humana y que concernientemente son el punto de

partida que marca la trayectoria fenomenoldgica de la que hablaremos de ahora en adelante.

Finalmente, al igual que otras investigaciones de corte social, esta también se preocupa por
entender la particular perspectiva de tipicos pubertos popayanejos, exhibiendo
detalladamente sus dinamicas de interaccion digital, conociendo sus experiencias personales,
con los riegos de esta naturaleza, al igual que sus grados de exposicién ante esta inminente

amenaza o uso malintencionado con la poblacion como principal objetivo.



1. Planteamiento del problema.

La sociedad ha sido impactada ingeniosamente en diversos momentos de su historia: la rueda,
el fuego, la electricidad, la escritura e imprenta, fueron en su momento, valiosas invenciones
e innovaciones que estuvieron precedidas por la aparicion de nuevas necesidades, nuevas
formas de organizacion y control. Las TIC basadas en corriente eléctrica, se inventaron a
partir del siglo X1X al interior de los desarrollos tecnoldgicos de la época y en adelante. Poco
después, las primeras invenciones de este tipo serian consideradas obsoletas y anticuadas, en
comparacion con las nuevas TIC. Esta nueva fase de desarrollo es un balsamo, que esta
acompafiada por una heterogénea naturaleza institucional, cuya vértebra mantiene el
equilibrio de la vida social, desempefiando determinadas acciones econdmicas, politicas,

sociales, educativas, culturales, cientificas, etc.

1.1 Mirador mundial.

Con la irrupcion tecnoldgica todo ha sido una constante transformacion, renovacion y
practicidad. Esta amigable faceta cibernética encaja casi que, a la perfeccion con nuestras
necesidades humanas, creando una afinidad tecnicista predominante en la actual civilizacion.
Hoy por hoy, el acceso a la informacion global nunca fue un escenario tan multicultural y
participativo, nuestras generaciones y las anteriores a ellas, han decidido el rumbo de la
sociedad, al igual que su compleja organizacion. Guido Shama (2021) jefe de negocios en

linea de Samsung, asegura que:

El contexto actual cambio las reglas de juego de la industria abruptamente de un dia
para el otro. Tuvimos que acelerar el proceso de transformacion digital y para ello
nos apoyamos en nuestras mayores fortalezas institucionales: la innovacion, la
creatividad y las tecnologias de punta. La intencidn es seguir escalando la integracion
digital, pero sin dejar de lado la experiencia de los consumidores. Debemos
humanizar los canales digitales y encontrar el balance perfecto entre la eficiencia y
las necesidades customizadas de cada consumidor eliminando las barreras entre el

mundo fisico y el digital®.

L https://prensariotila.com/31824-los-hits-2021-en-el-tic-de-america-latina/
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En esta sintesis literaria, las principales ideas argumentativas infieren una carga de poder
biopolitico, que gravita sobre la vida de los individuos y las poblaciones. Voltaires (2008)
dice que “Si decidimos hablar de economia politica, nuestro discurso estara plagado de clases
sociales, mercancias, reproduccion, dialéctica, capitalismo o fetichismo, y si entablamos una
conversacion semiotica utilizamos conceptos como signo, semiosis, interpretacion o

enunciatario” (pag. 24).

Esta proyeccion de diversas variables tendria un gran impacto en las tradicionales formas de
organizaciones, individuales y colectivas. En linea con estas aseveraciones, el apogeo de las
nuevas tecnologias trajo consigo importantes incidencias para el ciudadano del siglo XXI,
pues son justamente ellos quienes acceden a estas herramientas de una forma mas fécil y en
cualquier lugar. Esta cuestion llega a ser controversial, ya que aporta ventajas muy préacticas,
pero también son capaces de materializar riesgos. En una muy razonable forma de interpretar
la realidad, Pérez Bravo (2008) nos ofrece esta Optica denominada el mal de Matrix,
aproximacion que “hace referencia a la franquicia cinematografica, indicando que las TIC
mantiene atrapado a un porcentaje de la poblacion, de forma voluntaria, principalmente por
la posibilidad de comunicarse con otros sin necesidad de conocerlos, sin la presion de miradas
disconformes, réplicas incisivas o preguntas comprometedoras, incluso sin dedicar mucho

tiempo a la comunicacion” (p, 72).

La cotidianidad transita actividades cada vez mas digitalizadas, por lo que el mal de Matrix
no es indiferente a nuestra realidad, es méas, debemos prestar especial atencién, ya que su
naturaleza analdgica y compleja indican también mayor exposicion a amenazas cibernéticas.
Sonia Livingstone, psicéloga social, miembro del Consejo para la Seguridad del Nifio en
Internet del Reino Unido (UKCCIS) e investigadora en asuntos de infancia y juventud en la
eradigital, ha dividido los riesgos digitales en tres grandes categorias ampliamente aceptadas
por la comunidad cientifica: riesgos de contenidos, riesgos de contactos y riesgos de
conducta. Los beneficios que ofrecen las innovadoras tecnologias, simultaneamente, van de
la mano con nuevas amenazas y, como efecto de ello, perjuicios materiales e inmateriales
para las victimas, quienes son principalmente sometidas o vulneradas por diferentes

escenarios especificos, como se han mencionado ya.



En Espafia, debido al auge de las nuevas tecnologias de la informacién y las comunicaciones,
la Direccion General de la Policia ha adaptado su estructura interna para responder mejor a
los nuevos retos de la criminalidad, entre los que destaca la lucha contra el cibercrimen y la
innovacion tecnologica a traves de la creacion de la Unidad de Investigacion Tecnologica
(UIT), que asumira la investigacion y persecucion de los delitos a través de las tecnologias
de la informacién y comunicacion y, actuara como Centro de Prevencion y Respuesta del E-
Crime de la Policia Nacional.

En el estudio global de Microsoft sobre ciberacoso, realizado entre febrero de 2011 y enero
de 2012y, en el que participaron mas de 7.600 nifios de 25 paises, un 54%, estan preocupados
por el ciberacoso a través de internet y lo que es mas preocupante, el 37% de los jovenes que
navegan por internet han sufrido ciberacoso, ademas el 19% de los encuestados afirmoé que
habia ciberacosado a alguien, e incluso un 46% habia acosado fuera de Internet a otros

jévenes.

Sabemos qué a nivel nacional y mundial, el uso de las TIC durante la adolescencia y etapas
de desarrollo, incluso menores, es un hecho normalizado en la sociedad. Su poder de
atraccion para las masas suscita una creciente preocupacion, agravada por las inminentes
consecuencias de tal incorporacién y su uso generalizado. De acuerdo con los Gltimos datos
de la Unidn Internacional de Telecomunicaciones, en el afio 2018, “cerca del 70 por ciento
de los jovenes a nivel mundial estan conectados en linea, lo que representa un cuarto del
numero total de individuos que utilizan Internet” (p.15). Estos lineamientos, en concordancia
con el Instituto Interamericano del Nifio, la Nifia y Adolescentes (IIN) como organismo
especializado de la Organizacion Especial de los Estados Americanos (OEA), son (tiles para
el empoderamiento y la proteccion de los derechos de los nifios, nifias y adolescentes en
Internet, dentro de contextos como el de Centroamérica y Republica Dominicana. Por otro

lado, con base en el mismo informe, llama poderosamente la atencién que

En las Americas, el 65.9 por ciento es usuario de Internet, del cual el 88.4 por ciento
son jovenes entre las edades de 15 a 24 afios. Estas cifras demuestran que cada vez
mas los nifios, nifias y adolescentes dependen de Internet para conectarse con

recursos, servicios, herramientas y plataformas digitales y asi, aprender, participar,



relacionarse, entretenerse, hacer tareas y socializar. (Informe Regional OEA, 2028,
p.15)

En consecuencia, todo aquel que sea participe del engranaje digital, esti expuesto de alguna
manera a las categorias de riesgo existentes y, en efecto, algunos grupos estan mas expuestos,
como en este caso lo marca el estudio “particularmente para mujeres, nifios, nifias, minorias
y miembros de comunidades historicamente discriminadas” lineamientos para el
empoderamiento y la proteccidn de los derechos de los nifios, nifias y adolescentes en Internet

en Centroamérica y Republica Dominicana (Rands, 2015, p.21).

Estudios en otras regiones de América Latina, revelan notables resultados obtenidos a partir
de deductivos prototipos de investigacion que abordan temas TIC, en este caso, riesgos en el
uso de TIC en alumnos de ensefianza bésica, un caso que se presenta en el marco de un

contexto de colegio en Chillan, Chile. de esta manera el estudio pudo concluir que:

1-Se evidencia que los jovenes realizan practicas relacionadas con la comunicacion
sincrénica via Internet: el 20 % dice usar Internet especialmente para chatear con pares y con
otras personas sin tomar las precauciones necesarias y evitar los riesgos a los que se exponen.
En contraste, el 17 % usa Internet para hacer tareas del colegio, el mismo porcentaje se dedica
a visitar perfiles de redes sociales, lo que supone una distraccion a la hora de cumplir con los

trabajos del colegio.

2-Al preguntar sobre sus conocimientos sobre l0s riesgos a los que estan expuestos, el 62 %
de los encuestados confirm6 tener conocimiento sobre ellos. Ante este hecho es
recomendable seguir fortaleciendo la prevencion de riesgos desde los hogares vy

especialmente en el colegio.

3-Se puede deducir que la mayoria de los estudiantes admitieron haber participado en alguna
actividad potencialmente peligrosa cuando usan las TICs, aunque presumiendo de su
inocencia no las consideran peligrosas. Sin embargo, el 7 % de los estudiantes dijeron no
haber participado en ninguna actividad potencialmente peligrosa cuando se presentaron. En

contraste, los mismos resultados evidencian tres actividades potencialmente riesgosas para
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los jovenes entre éstos, chatear con desconocidos, aceptar desconocidos en su lista de amigos

y usar la webcam para hablar con amigos.

4-De los datos anteriores, se puede afirmar que la mayor parte del tiempo los adolescentes se
conectan a internet sin la compafiia de algin adulto que supervise lo que hacen, consecuentes
con la tecnoética, este tipo de conductas amplia las posibilidades de privacidad y aislamiento

con respecto al grupo familiar, asimismo, aumenta las posibilidades de riesgo.

5-Otras actividades riesgosas para los estudiantes incluyen publicar datos personales, abrir
documentos desconocidos, encontrarse con personas que conocieron por internet. Publicar
fotos en posiciones sexuales y usar la camara web, son usos poco comunes entre los
estudiantes, con menos del 3 % de participacion, posiblemente por ser una de las préacticas
mas peligrosas.

Territorial regional.

Cuando analizamos esta problematica en el contexto colombiano, las cinco ciudades con mas
afectacion en relacién con los riesgos y delitos cibernéticos que involucran a nifios, nifias y
adolescentes son: Bogota con 311 denuncias, Medellin con 80, Cali con 38, Barranquilla con
25 y Cartagena con 24. Sumado a esto, entre los riesgos que mas afectan a los menores en
internet, estan el grooming o0 acoso sexual a nifios, nifias y adolescentes a través de medios
digitales, por el cual las autoridades han recibido 374 incidentes durante 2021, el sexting y
la sextorsion con 368 incidentes, el ciberbullying con 271 reportes y la publicacion de
material con pornografia infantil con 11 restantes, segun el reporte del Centro Cibernético de
la Policia Nacional del afio 2021. Podemos rastrear este particular fendmeno en muchas
regiones del territorio, por ejemplo, el municipio de Quibdo, capital del departamento de
Chocd y una de las poblaciones mas importantes en la region del pacifico colombiano, no
escapa a esta cruda realidad “provocando que algunas dependencias del estado colombiano

y las instituciones educativas implementen politicas, estrategias y programas para vincularlas
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en la formacion de los estudiantes bajo un principio tecno ético. Esto es el uso seguro, ético

y responsable de las TICs™2.

Todo indica que en este mundo super conectado y estrecho, el nexo permite que “en cualquier
lugar y en cualquier momento: La movilidad y conectividad de las nuevas tecnologias de la
comunicacion provoca que se traspasen los limites temporales y fisicos” (Del Rio, Sadaba y
Bringué, 2010, p.118). Descargando gran responsabilidad en el aspecto ecoldgico de la
cuestion. Por otra parte, y apoyando la idea multicausal de este fendémeno, Enrique Chaux
(2012) especula que “en Colombia uno de cada cinco estudiantes es victima del matoneo en
todas sus formas y este problema presenta unas cifras elevadas en las regiones caracterizadas
por la presencia del conflicto armado” (2018) dejando de relieve que, estos casos se

manifestaron primordialmente en chats y redes sociales.

Territorial local.

Anivel regional, el Cauca es poco incisivo en temas directamente relacionados a riesgos TIC,
su impacto en la cotidianidad y la relacion entre el incremento de esta tendencia interactiva,
especialmente durante y después de la epidemia global. En la prospecciéon con enfoque
territorial realizada por MinTic, gobernacion y alcaldia, declaran que, el Cauca tenia para el
2020, un indice de conectividad de 30 %, y se esperaba llegar a al 70% de conectividad en el
20223, Arengas que suscitan crecientes, volubles y antagdnicas expectativas de soberania y
gobernanza. Este y otro tipo de restricciones limita el avance y consolidacion de los
escenarios digitales como la poderosa herramienta, que solo brinda soluciones y comodidad,
para convertirla en un acertijo, un enigma de la voluntad humana y en las virtudes de la

maquina.

En la actualidad, como sabemos, los gobiernos adelantan acciones contra los efectos

perjudiciales de las TICs sobre la poblacion. En Popayan y el territorio colombiano,

2 Uso seguro y responsable de las TIC: una aproximacién desde la tecnoética, universidad nacional entre rios.
https://www.redalyc.org/journal/145/14560144009/html/

3 https://mintic.gov.co/portal/inicio/Sala-de-prensa/MinTIC-en-los-medios/159956:Gobierno-nacional-
comprometido-con-la-conectividad-en-el-Cauca
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funcionarios del Ministerio promueven los programas en tic confio o en tic confio+ y

revolucidn, la centralidad de estos programas estan pensados:

Con el objetivo de hacer del internet una herramienta Gtil y productiva en los colegios
de Popayan, ofreciendo a la ciudadania herramientas para enfrentar los riesgos
asociados al uso de nuevas tecnologias, como el grooming, el sexting, el phishing, el

ciberacoso, la ciberdependencia y la pornografia Infantil”. (MinTIC, 2012, p.1).

Elegir que los riesgos digitales son un mito, no nos salvara o asilara de sus potenciales
perjuicios y, aunque en nuestra Ciudad Blanca, Popayan, existen este tipo de programas,
también se debe agregar que su cobertura es relativamente proporcional y limitada a los
escenarios como el educativo. Por lo que fomentar estas iniciativas de higiene virtual y
orientacion ante los riesgos cibernéticos, desde otros &mbitos como la cultura ciudadana, el
entretenimiento o incluso la investigacion, resultaria muy practico para la bienaventurada
gestion. Finalmente, el espiritu de esta investigacion se preocupa por interpretar dichos
riesgos, al igual que los grados de exposicion con los que conviven los jovenes habitantes de
la urbanizacion Santa Lucia en Popayan, para esto, se planted la siguiente pregunta de

investigacion.

1.2 Pregunta problema.

¢Cuales son los riesgos relacionados con el uso de las tecnologias de la comunicacion e

informacion en adolescentes entre 15 y 16 afios, del barrio Santa Lucia, Popayan, Cauca?

2. Objetivos.
2.1 Objetivo General.

Identificar los factores de riesgo relacionados con el uso de las tecnologias de la
comunicacion e informacién en adolescentes entre 15 y 16 afios, del barrio Santa Lucia,

Popayan, Cauca.
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2.2 Objetivos especificos.

1. Establecer los riesgos a los que estan expuestos los adolescentes entre 15 y 16 afios,
del barrio Santa Lucia, Popayan, Cauca, usuarios de las tecnologias de la

comunicacion e informacion.

2. Conocer el grado de exposicion de los adolescentes, entre 15 y 16 afios, del barrio
Santa Lucia, Popayan, Cauca, a los riesgos producidos por el uso de las tecnologias

de la comunicacion e informacion.

3. Justificacion

Sin duda, la era digital ha establecido un nuevo orden mundial, cuyos alcances impactan la
vida de todos directa o indirectamente, para bien o para mal. En esta realidad, efectivamente
la propagacion y apropiacion tecnolégica han contribuido a mejorar la calidad de vida de las
personas porgue realmente son herramientas Utiles que brindan beneficios para quienes saben
aprovecharlas, ya sea, en el &ambito educativo, laboral, social e incluso, ocio. Sin embargo,
su mala utilizacién puede tener consecuencias negativas representadas en una gran variedad
de riesgos para la poblacién, especialmente la juventud, propensa relativamente a estos
oscuros designios. Como se puede dimensionar, existe la posibilidad de un mal uso y también
un uso malintencionado de estos instrumentos o medios cibernéticos, por lo que seria muy
conveniente supervisar estas dindmicas desde la experiencia de sus actores para brindar una

mirada Unica de los alcances de este caracteristico fendmeno.

La cotidiana mundanidad de nuestros nifios y adolescentes, cominmente gira en torno a la
cuestion de lo digital, con base a esta irrefutable realidad, surgen profundas implicaciones
controversiales alrededor del tema. En el caso de los riesgos configurados a partir de la
interaccion digital, se podria decir que son muchas las razones que pueden terminar
generandolos, por lo que nifios, nifias y adolescentes, pero también en muchos casos,
personas adultas, caen en esta dinamica y en otras oportunidades de vulnerabilidad,
aprovechadas por astutos maliciosos en linea o por el mecanico monopolio virtual, también

capaz de degenerar la conducta. Es decir, este creciente hecho social mediatizado por las

14



TICs o, mejor dicho, por el empoderamiento y la apropiacion tecnoldgica de la civilizacion
y sus comunidades, grupos e individuos, a socavado sustancialmente la cosmovision en el
presente, ampliando la perspectiva del mundo en donde vivimos, haciendo conveniente
afianzar un mayor conocimiento sobre la naturaleza cibernética y su extensa Orbita

fenomenoldgica.

4. Marcos de referencia.
4.1 Marco teérico.

Teoria de sistemas ecoldgicos.

El concepto sistémico es un renovado espiritu funcional aplicable a las disciplinas sociales.
En sintesis, la doctrina trata de la ciencia que estudia la compleja forma en la que se organizan
las sociedades humanas a partir de sistemas. La valiosa nocién o “Las ideas de sistemas en
el trabajo social tienen su origen en la teoria de sistemas generales” (Von Bertalanfty, 1971,
p.178), permitiendo una dptica de la realidad a manera global. En esta l6gica, todo sistema
tiene correspondencia o relacién con su entorno, Pincus y Minahan (1973) son concisos sobre
el espiritu de los sistemas sociales y su funcionalidad pragmatica, la cual es soportada “por
el principio de que la gente, para llevar una vida satisfactoria depende de los sistemas de su
entorno social inmediato, por lo que el trabajo social debe volcarse sobre tales sistemas”

(Payne, 1995, 180) como:

+ Sistemas informales o naturales tales como la familia, los amigos, el cartero o los

compafieros de trabajo.
« Sistemas formales, como pueden ser los grupos comunitarios o las corporaciones sindicales.

* Sistemas sociales como son los hospitales o las escuelas” (p.180).

Por otra parte, la oportuna intervencion desde el paradigma sistémico ecologico en concreto,
es muy practico al extender su interés sobre “los elementos de las interacciones entre los
clientes y su entorno que causan problemas. El problema puede que no esté en el cliente ni
en su entorno, sino en la interaccion entre ellos” (Payne, 1995, p.181). Su planteamiento es
multidimensional, ya que permite focalizar simultdneamente a las personas y sus contextos,

ademas:
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El modelo de Vida considera que la gente esta constantemente en una situacion de
intercambio adaptativo con muchos diferentes aspectos de su entorno. Ambos
cambian y son cambiados por el entorno. Cuando somos susceptibles de desarrollo
mediante el cambio y estamos apoyados en esto por el entorno, se dice entonces que

hay adaptacion reciproca (Payne, 1995, p.185).

Es decir, de acuerdo a la naturaleza de continuo cambio “Los sistemas vitales (individuos y
grupos) deben tratar de mantener un buen acoplamiento con su medio ambiente” (Paynes,
1995, p. 186), de modo que, es fundamental “fortalecer la capacidad adaptativa de la gente e
influir en su entorno para que las transacciones sean mas adaptativas” (Germain y Gitternan,

1980, como se citd en Paynes,1995, p. 186)

Teoria de comunicacion.

En primer lugar, ciertamente cuando hablamos de comunicacion, nos referimos entre otras
cosas a un intercambio de informacién, misma informacion es el soporte que utilizamos para
interpretar nada mas y nada menos que nuestra propia realidad. En este sentido, la
informacion en la teoria de la comunicacién cobra una gran experiencia fenomenoldgica de
lo social, sobre todo en la actual civilizacibn humana, mimetizada y adornada

tecnoldgicamente hasta el tuétano.

siendo asi, comunicacion e informacion juegan un valioso papel que mediatiza gran parte de
la actividad humana. Nelson (1980, 1986) explica que “La mayor parte de la energia que
mantiene en equilibrio un sistema como el individuo, la familia o el grupo social, esta
constituido por la informacion y por las reacciones a las mismas” (p. 207). Por lo que, el
vaivén de informacion, al igual que las relaciones humanas, constituyen un considerable
contrapeso que configura la interaccion a partir de informacion y el flujo de ésta, al igual que
la forma en que se procesan y propagan dichos datos, dard como resultado la proyeccion

existencial individual y colectiva.

Alrededor de esta ultima dindmica, Nelson (1980, 1986) identifica un importante punto de

partida en la teoria de la comunicacion, asegura que:
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Cuando tomamos una actuacién siempre lo hacemos en respuesta a alguna
informacion que hemos recibido. La informacion puede consistir en hechos, en
cualquier otra manifestacion de nuestro ser como la emocion, la retentiva y las
sensaciones o0 en una idea acerca de alguien de cdémo alguien piensa de uno.
Recibimos la informacidn y pasamos entonces a evaluarla: es lo que se llama procesar
la informacién. Cuando evaluamos la comunicacion damos una retroinformacion al
comunicante quien, de este modo, consigue hacerse una idea de como hemos

percibido y evaluado la comunicacion. (p. 207)

Estas conclusiones indican también multiples perspectivas, con tintes interdisciplinarios
psicoldgicos y socioldgicos, los cuales amplian significativamente la comprensién del
fendmeno y sus expresiones en el contexto social. No obstante, el concepto de comunicacion,
en sentido social, es amplio y abstracto, en él, ocurren genéricos inconvenientes que pueden

ocasionar problemas de comunicacion entre sus partes o actores:

Debido a que perciben la informacion de mala manera o porque lo que ellas
seleccionan es dificil de comprender por los demas; otra causa puede consistir
también, en que la gente evalle definitivamente la informacién, que no de una
retroinformacion que sea bien comprendida por los otros o que no perciba como es
debido la retroinformacién que otros le den. Estos problemas conocidos como
bloqueos del proceso informativo producen con frecuencia dificultades en las

relaciones. (Payne, 1995, p. 208)

Estas dificultades se proyectan sobre la poblacién y sus micro y macro procesos de
comunicacion, generando todo tipo de repercusiones o sabotajes en este indispensable plano.
En definitiva, la informacion puede y es utilizada como un versatil vehiculo, destinado para
impactar el pensamiento de las masas, sus grupos e individuos. Es decir: si a un sistema se le
da informacion, se ensambla una cierta carga de energia que afecta a todo el sistema. Asi, si
un miembro del grupo se le convence de que se comporte y comunique de forma diferente o
si se consigue que todos o algunos de los miembros, lleguen a un acuerdo acerca de cOmo
actuaran, con toda seguridad se produciran cambios de mayor amplitud cuando todos los

elementos del sistema se hallen afectados (Payne, 1995). De modo que, la teoria de la
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comunicacion encuentra identidad y significando, al reconocer en esta compleja dinamica
sus aspectos funcionales, relacionados con el intercambio de informacion dentro de la

imprescindible interaccion humana.

Teoria de los roles.

Como se puede comprobar, la identidad y conducta son el producto de varios elementos en
juego, en términos generales podria afirmarse que es una percepcion o concepcion propia y
colectiva, construida a travées del reconocimiento entre los grupos y la pertenencia, 0 no, a
estos. Por otra parte, habria que dejar por sentada la importante incidencia de los procesos
historicos y culturales, ya que, en este sentido, la actual situacion mundial es propia de un
escabroso recorrido, que, en consecuencia, nos sitda en el estrafalario siglo XXI, inspiradora
época e influjo transversal de la nueva estructura social, actualmente soportada en un plano
tecnoldgico y digital de estrecha interaccion, el medio cibernético. Desde esta Optica
fenomenoldgica, se pueden establecer varias cuestiones fundamentales que Ilaman
poderosamente la atencidn, entre ellas habria que mencionar el funcionamiento y desempefio

de las personas ante situaciones o circunstancias especificas. Asimismo:

La teoria de los roles se refiere a nuestras interacciones con los demas y al modo en
que sus expectativas y reacciones nos mueven a responder de formas caracteristicas,
PerIman identifica al trabajo, a la familia y al rol paternal/maternal como
determinantes de la personalidad y de la conducta, mostrando como la teoria
tradicional del trabajo social da preponderancia a estas instituciones sociales. (Payne,
1995, p. 200)

Estas formas de organizacion o, mejor dicho, de institucionalidad social, encuentran
semejanza con las actuaciones individuales y colectivas, esto debido a que funcionan como
espejos sociales, donde identificamos y adoptamos nuestra propia identidad funcional al
interior de la sociedad. En otras palabras “la teoria de los roles esté relacionada y forma parte
de la teoria estructural funcional perteneciente a la sociologia. considera que la gente ocupa
determinadas posiciones en las estructuras sociales y que cada posicion lleva ajeno un rol o

papel”. (Payne, 1995, p. 200). Es decir, el rol social es un concepto que hace referencia a las
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pautas de conducta impuestas por la misma sociedad, dicho esto, se espera del individuo un

determinado proceder, al igual que una abstracta expectativa.

Por otra parte, la identidad en este proceso es una variable interna, caracteristica de cada
individuo. Sin embargo, como afirma el autor, también es condicionada reciprocamente por
su entorno y los intercambios producidos en él. Oportunamente, la consigna virtual o
dimension virtual, se liga a la identidad del sujeto y la suma de sus semejantes: las masas.
Exactamente, en este mismo sentido, Castells (2001) sefala que “se debe considerar a las
TIC a través de los juegos de rol, dado que permiten la construccion de la identidad como
base de la interaccion online”™*, de modo que su incidencia en la dindmica social hereda una
renovada optica fenomenoldgica, que entrafia serias configuraciones consideradas en el
contexto de las relaciones interpersonales, dejando de manifiesto el importante componente
humano y su vasta conjugacion: “complementariedad de roles cuando estos, junto con la

conducta y las expectativas, encajan perfectamente bien con lo que la gente espera.

Ocurre un conflicto de roles en el caso de que un rol sea incompatible con otro. Hay un
conflicto inter-roles cuando los diferentes roles de una persona son incompatibles. Estamos
ante un conflicto intra roles cuando las expectativas que tienen distintas personas de un
mismo rol estan de acuerdo. Existe ambigiiedad de rol, “cuando no hay certeza de lo que
entrafia un verdadero rol” por su parte, este juego de roles insintia diferentes posiciones para
sus participantes, admitiendo obstrucciones y oportunidades de participacion. Finalmente, el
autor sostiene que “la teoria de roles admite una perspectiva social en la conducta, siendo,
por tanto, un util puente entre los problemas de conducta y el entorno social”. (Payne, 1995,

p. 202).

Teoria conductista del trabajo social.

Habria que iniciar mencionando que, en el conductismo con perspectiva de trabajo social,
cubre esencialmente los mismos terrenos fenomenologicos, ya que son en primer lugar,
abstractos derivados de la psicologia. En esencia la conducta humana se puede interpretar

como lo que es, la manifestacion del ser, por lo que sus atributos son, entre otras discusiones,

4http://files.IuisavareIa.webnode.es/200000122—9cf’>f69d393/|as—tecnoIogias—de—la—informacion—y-la—
comunicacion2.pdf
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un Unico modo de sentir, razonar y actuar. Del mismo modo, “el trabajo social conductista
estd basado en la teoria del aprendizaje, la cual, al contrario de la teoria psicodindmica, se
proyecta hacia la conducta observable” (Payne, 1995, p. 161) también dejando claro que, “Se
considera improcedente utilizar pensamientos ocultos o inferencias acerca de estructuras de
la mente” (Payne, 1995, p.161). Despues de todo, es una Optica que se entiende,
precisamente, desde la observacién. En definitiva:

Toda conducta, ya sea anormal (no adaptativa) o normal (adaptativa), esta explicada

mediante los mismos principios. Esto rechaza un modelo patologico como lo es la

teoria psicodinamica que dice que la conducta anormal es un sintoma de perturbacion

dentro de la mente de los clientes. (Payne, 1995, p.161)

Por tanto, su inclinacion fenomenoldgica es desviada sobre otro tipo de aspectos, de caracter
cognitivo, pues asegura que “la conducta anormal es producto del aprendizaje igual que otra
conducta” (Payne, 1995, p.161). Por consiguiente, las conductas se articulan como raices

13

mentales que responden al estimulo ambiental en curso. De igual modo, el
condicionamiento respondiente se refiere a la conducta (cualquier cosa que hagamos) que
responde a (producida por) una situacion de estimulo (una persona, circunstancia, hecho o
cosa que generalmente esta en el entorno)” (Payne, 1995, p. 162). Asi mismo, cuando
hablamos de condicionamiento nos referimos sustancialmente a “el proceso por el cual se
aprende la conducta; es decir, se conecta mas o menos permanentemente con el estimulo”
(Payne, 1995, p. 162), esta apropiacion mental es la orientadora de nuestros actos, por ende,
“cuando se llega a aprender la respuesta a un estimulo, la conducta de la persona queda
modificada” (Payne, 1995, p.162), por esta razén, Diferentes conductas pueden estar
adaptadas en distintos ambientes y culturas. De aqui que, segun la teoria del aprendizaje “la
conducta que sea apropiada, aunque provenga de diferentes culturas étnicas, no tiene por qué

sufrir cambio alguno” (Payne, 1995, p.164), pues en resumidas cuentas las estructuras

mentales son funcionales y adhesivas al ambiente.

Definitivamente, también se encuentran explicaciones fuera de la mente para la conducta
humana, por esto:

El condicionamiento operante, al contrario del respondiente automatizado, se refiere

a la conducta del ser que opera en el entorno. Es decir, este se proyecta sobre las
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consecuencias de la conducta. sucede algo (un hecho antecedente A) que produce una
conducta (B) que trata de reaccionar ante el hecho y, como resultado de esa conducta,
aparecen las consecuencias (C). (Payne, 1995, p. 164)

En esta dindmica, el sentido de la conducta puede orientarse en diferentes direcciones segun
hechos o antecedentes, produciendo estimulos sobre los individuos y sus diferentes
actuaciones en el ambiente. Por lo tanto, la intervencion social desde esta I6gica debe
“manejar aquellas contingencias que afectan a las relaciones entre la conducta y las
consecuencias” (Payne, 1995, p. 164), este mutuo desempefio puede ser definitivo en la

gestion integral de las situaciones, “pudiendo estas ultimas reforzar o debilitar la conducta”
(Payne, 1995, p. 164).

4.2 Marco legal

Esta seccion presenta de modo general las facultades legales atribuidas al concepto TIC,
planteando desde su enfoque politico y social, perspectivas relacionadas con el riesgo digital
y otros solidarios designios de la agenda publica en materia de practicas cibernéticas. Siendo
asi, a continuacion, el documento CONPES 3854 Politica Nacional de Seguridad Digital,

brevemente sefiala ante la problematica

Para esto, el gran aporte de esta politica fue “el desarrollo de estrategias que establecieron un
marco institucional para la seguridad digital con un enfoque de gestion de riesgos, es decir,
“con una vision preventiva, antes que reactiva, ante las posibles amenazas en seguridad
digital” concluyendo que, “adicionalmente se generaron mecanismos estratégicos para
impulsar la cooperacién, colaboracion y asistencia en seguridad digital a nivel nacional e
internacional y se crea la figura de Coordinador Nacional de Seguridad Digital”. Esta

orientada resolucion politica se expresa por medio del:

Articulo 1.- Objeto. La presente Ley determina el marco general para la formulacion de las
politicas publicas que regiran el sector de las Tecnologias de la Informacién y las
Comunicaciones, su ordenamiento general, el régimen de competencia, la proteccién al

usuario, asi como lo concerniente a la cobertura, la calidad del servicio, la promocion de la

5 https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3995.pdf
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inversion en el sector y el desarrollo de estas tecnologias, el uso eficiente de las redes y del
espectro radioeléctrico, asi como las potestades del Estado en relacion con la planeacion, la
gestion, la administracién adecuada y eficiente de los recursos, regulacién, control y
vigilancia del mismo y facilitando el libre acceso y sin discriminacion de los habitantes del
territorio nacional a la Sociedad de la Informacién. Dentro de los principios orientadores de

la ley:

Proteccidn de los derechos de los usuarios. El Estado velara por la adecuada proteccién de
los derechos de los usuarios de las Tecnologias de la Informacion y de las Comunicaciones,
asi como por el cumplimiento de los derechos y deberes derivados del Habeas Data,
asociados a la prestacion del servicio. Para tal efecto, los proveedores y/u operadores directos
deberan- prestar sus servicios a precios de mercado y utilidad razonable, en los niveles de
calidad establecidos en los titulos habilitantes o, en su defecto, dentro de los rangos que
certifiquen las entidades competentes e idoneas en la materia y con informacion clara,
transparente, necesaria, veraz y anterior, simultanea y de todas maneras oportuna para que
los usuarios tomen sus decisiones. Por su parte la norma fundamental consagrada en la

constitucion politica desde los derechos humanos refleja su pujanza.

Articulo 4.- Intervencién del Estado en el sector de las tecnologias de la informacién y
las comunicaciones. En desarrollo de los principios de intervencion contenidos en la
Constitucion Politica, el Estado intervendré en el sector las Tecnologias de la Informacion y

las Comunicaciones para lograr los siguientes fines:

-Proteger los derechos de los usuarios, velando por la calidad, eficiencia y adecuada provision

de los servicios.

-Promover la seguridad informética y de redes para desarrollar las Tecnologias de la

Informacion y las Comunicaciones.
Régimen de proteccion al usuario.

Articulo 53.- Régimen juridico. El régimen juridico de proteccion al usuario, en lo que se
refiere a servicios de comunicaciones, sera el dispuesto en la regulacion que en materia de
proteccidn al usuario expida la CRC y en el régimen general de proteccién al consumidor y

sus normas complementarias en lo no previsto en aquélla.
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Se reconoceran, al menos, los siguientes derechos a los usuarios:

-Recibir proteccion en cuanto a su informacion personal, y que le sea garantizada la
inviolabilidad y el secreto de las comunicaciones y proteccion contra la publicidad indebida,

en el marco de la Constitucion Politica y la ley.

-Proteccion contra conductas restrictivas o abusivas.

-Se informara al usuario sobre los eventuales efectos que genera el uso de las TIC en la salud.
Régimen de infracciones y sanciones.

Articulo 63.- Disposiciones generales del régimen de infracciones y sanciones. Las
infracciones a las normas contenidas en la presente Ley y sus decretos reglamentarios daran
lugar a la imposicion de sanciones legales por parte del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, salvo cuando esta facultad sancionatoria esté asignada
por Ley o reglamento a otra entidad publica.

Articulo 64.- Infracciones. Sin perjuicio de las infracciones y sanciones previstas en otras

normas, constituyen infracciones especificas a este ordenamiento las siguientes:
-No respetar la confidencialidad o reserva de las comunicaciones.

-Cualquier préctica o aplicacién que afecte negativamente el medio ambiente, en especial el
entorno de los usuarios, el espectro electromagnético y las garantias de los demaés

proveedores y operadores y la salud publica.

-Cualquiera otra forma de incumplimiento o violacion de las disposiciones legales,

reglamentarias o contractuales o regulatorias en materia de telecomunicaciones.

Articulo 65.- Sanciones. Sin perjuicio de la responsabilidad penal o civil en que pueda
incurrir el infractor, la persona natural o juridica que incurra en cualquiera de las infracciones
sefialadas en el articulo 64 de la presente ley, serd sancionada, ademas de la orden de cesacion

inmediata de la conducta que sea contraria a las disposiciones previstas en esta Ley, con:
-Amonestacion.

-Multa hasta por el equivalente a dos mil (2.000) salarios minimos legales mensuales.
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--La proporcionalidad entre la falta y la sancion®.

Solo queda decir que el reordenamiento de la ley amplia el sentido funcional de los procesos
politico publicos, flexibilizando la ley y su normatividad en funcion de la seguridad y
bienestar social. De modo que desde la ley el sistema de seguridad social en Colombia
concentra de manera planificada un conjunto de entidades, rutas, procedimientos y pautas
encaminadas a respaldar los principios de calidad de vida, acordes con la idea de dignidad

humana.

4.3 Marco contextual.

El departamento del Cauca, es un vasto territorio que alberga una inmensa y homogénea
pluriculturalidad ubicada al sur oeste del pais, segun las descripciones que ofrece el DANE

(2005) sobre el departamento del Cauca:

Limita al norte con los departamentos del Valle del Cauca y Tolima, al oriente con
los departamentos de Huila y Caquetd, al sur con los departamentos de Putumayo y
Narifio, y al occidente con el océano Pacifico. Actualmente el departamento del
Cauca esta conformado por 42 municipios repartidos en 7 subregiones a saber bota

caucana, macizo, oriente, pacifico, sur, centro y norte.

6 Los articulos aqui expuestos del régimen de infracciones y sanciones se encuentra en el siguiente enlace:
https://www.mintic.gov.co/portal/715/articles-6449 Ley 1341 2009.pdf.
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Popayan en el departamento del Cauca, Colombia.

En su inmensurable geografia, se asienta un vasto numero de culturas, maultiples
identificaciones y experiencias que se conjugan construyendo la idiosincrasia representativa
de cada geografia, procedencia o tribu. En esta compleja convergencia, coinciden
comunidades indigenas, afrodescendientes y mestizas, conformando el rico paisaje
sociocultural caracteristico de este territorio. Desde su fundacion, el 13 de enero de 1537, ha
sufrido un sin nimero de transformaciones en su estructura social, politica, econémica y
geografica, permitiendo la inminente expansion de habitantes en sus terrenos, siguiendo un

curso estable de crecimiento poblacional dentro del territorio colombiano.

La capital del Departamento del Cauca, Popayan, inclina su economia bésicamente en tres
sectores: agricola, industrial, turismo y, actualmente el sector comercial y de servicios. Su
ambiente compite a través de desarrollo social, articulado con tejido productivo basados en
educacion, emprendimiento y cultura. Estas esferas representan la actual fuerza econdémica
de la urbe, junto al turismo y la informalidad, convirtiéndose en importantes motores de la

actividad econdémica entre los popayanejos y sus diversas identidades culturales. No obstante:

En términos generales el departamento del Cauca se caracteriza por tener una
economia volatil, baja industrializacion, altos niveles de desempleo, pobreza,

concentracion del ingreso, bajos ingresos per cépita, y adicionalmente, es permeada
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profundamente por el conflicto armado y la corrupcién. (Analisis de la dinamica del

mercado laboral en Popayan — Colombia, p. 171).

La poblacién del territorio caucano, de acuerdo con el Censo Nacional de Poblacion y
Vivienda — CNPV 2018, revela cifras al respecto, poblacion total: 1°464.488 habitantes.
Representa el 3,03% de la poblacion nacional que es de 48°258.494. Distribucion de la
poblacion: 545.902 (37,28%) Cabecera y 918.486 (62,72%) centros poblados y rural
disperso. A nivel nacional, el dato es de 36°424.653 (75,48%) y 11°833.841 (24,52 %)
respectivamente. Con estos datos se evidencia que el Cauca es un departamento
mayoritariamente rural. densidad de poblacion: 49,97 hab/Km?”’. En el estricto caso de
Popayan, este mismo informe infiere un aproximado de 318.059 para el numero de
habitantes. Por otra parte, datos adjuntados por la alcaldia municipal precisan al respecto
“270.000 habitantes aproximadamente en su area urbana”.® Lo que corresponderia a
proporciones de crecimiento poblacional por razones geograficas, mismas razones que
encuentran sentido en el contexto fisico-ambiental y temporal. por ejemplo, segin UNESCO
(2005):
En América Latina los grupos étnicos y culturales minoritarios al igual que los
sectores mas desmedrados y vulnerables, sufren de modo especial la falta de
mecanismos e instancias de participacion educativa, lo que deriva en la perpetuacion
de “un circulo vicioso” donde el acervo étnico cultural se corresponde con la
condicion de marginalidad, la precariedad socio econdémica y las alternativas

objetivas de inclusion social. (p.10)

Logrando condicionar las manifestaciones de los hechos o fendmenos, como es el caso, de
La Urbanizacion Santa Lucia, esta contiene su propia identidad contextual, un agrupamiento
fisico, temporal y social que en definitiva hace parte de un reconocimiento urbano. De

acuerdo con Aldo Rossi (1966) “el barrio es una unidad morfologica y estructural, esta

" Los datos demograficos sobre el departamento del Cauca que aparecen en este fragmento se pueden revisar
en el siguiente link: http://www.mincit.gov.co/getattachment/estudios-economicos/perfiles-economicos-por
departamentos/perfiles-economicos-por-departamentos/cauca/oee-mpr-perfil-departamental-cauca
19nov19.pdf.aspx.

8 El dato exacto sobre el namero poblacional de la ciudad de Popayan estd en el siguiente link.
http://www.popayan.gov.co/ciudadanos/popayan/nuestra-geografia.
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caracterizado por cierto paisaje urbano, cierto contenido social y una funcién propia; de
donde un cambio de cada uno de estos elementos es suficiente para fijar el limite del barrio”
(p. 3). Estas apreciaciones orientan sus significados alrededor del contexto o espacio fisico-

ambiental, determinando caracteristicos componentes de su heterogeneidad.

La urbanizaciéon Santa Lucia, estd ubicada al norte de la ciudad, justamente sobre la
transversal 9-A norte, también conocida como la via al bosque, iniciando en la calle 56 norte,
para terminar en la calle 55 N, con un total de 10 manzanas y aproximadamente 153
viviendas, en donde habitan primordialmente familias de clase obrera o trabajadora. Ahora
bien, otro dato circunstancial indica que es perteneciente a la comuna dos de la ciudad de

Popayan, en donde se podria decir que hay presencia de todos los estratos econdmicos.

Zona de trabajo: Urbanizacién Santa Lucia.

Por altimo, esta es una zona urbana muy poblada, actualmente la oferta de vivienda es amplia
y diversa, pero algun dia fue todo lo contrario. En el caso de Santa Lucia, se podria decir que
es un barrio relativamente nuevo, sus origenes o construccion se remontan a casi 35 afios,
tiempo en el que en efecto la ciudad se expandi6, permitiendo el progresivo asentamiento de
la poblacion en sentido norte de la ciudad y ocupando lo que alguna vez fue una deshabitada
localidad.
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4.4 Marco conceptual.

Un primer acercamiento conceptual, nos servird para organizar categéricamente una
radiografia de la problematica que pretendemos examinar detenidamente, abarcando material
neuralgico esclarecedor, que nos servira para desentrafiar la cuestion planteada. A
continuacion, empezaremos este abstracto procedimiento, aislando conceptualmente las
propiedades o funciones concretas del conjunto morfoldgico de elementos que constituyen
la problemética reconocida como: riesgos relacionados con el uso de las tecnologias de
informacidn y comunicacion en adolescentes.

Tecnologias de informacion y comunicacion.

Podemos decir con exactitud, que son aquellas tecnologias que se relacionan con las formas
de comunicacion, a través de la gran red, que, por el momento, solo son posibles de transitar
a través de avanzados instrumentos tecnolégicos como: celulares, televisores, computadoras,
satélites, etcétera. Por otra parte, segun esta caracterizacion pragmatica de las TICs, deben
ser entendidos como: “el conjunto de recursos, herramientas, equipos, programas
informaticos, aplicaciones, redes y medios; que permiten la compilacion, procesamiento,
almacenamiento, transmision de informacién como: voz, datos, texto, video e imagenes”
(Art. 6 Ley 1341 de 2009). Siendo, ciertamente, también en la practica, un compuesto
conjunto de desafios, oportunidades y transformaciones inminentes, en donde se centraliza

una gran parte de la actual interaccion humana.

Interactividad:

“Se consigue un intercambio de informacion entre el usuario y el ordenador. Esta
caracteristica permite adaptar los recursos utilizados a las necesidades y caracteristicas de los

sujetos, en funcion de la interaccidon concreta del sujeto con el ordenador” (TIC, p. 2).
Digitalizacion:

“Su objetivo es que la informacion de distinto tipo (sonidos, texto, imagenes, animaciones,
etc.) pueda ser transmitida por los mismos medios al estar representada en un formato unico
universal. En algunos casos, por ejemplo, los sonidos, la transmision tradicional se hace de
forma analogica y para que puedan comunicarse de forma consistente por medio de las redes

telematicas es necesario su transcripcion a una codificacion digital, que en este caso realiza
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bien un soporte de hardware como el MODEM o un soporte de software para la

digitalizacion” (TIC, p. 2).

Adolescencia:

Tradicionalmente “El concepto de adolescencia, tal y como hoy lo conocemos, aparece en
1904 de la mano de Stanley Hall. Sin embargo, es la sociedad la que determina los valores
para esta etapa de la evolucion humana” (Lozano, 2014, p.14). Consecuentemente, la

antropoldgica del concepto es ampliada por la Organizacion Mundial de la Salud:

La adolescencia es la fase de la vida que va de la nifiez a la edad adulta, o sea desde
los 10 hasta los 19 afios. Representa una etapa singular del desarrollo humano y un
momento importante para sentar las bases de la buena salud” por lo que no es
solamente un superficial proceso relacionado con el de crecimiento corporal o
actitudes rebeldes, Pero de hecho “Los adolescentes experimentan un rapido
crecimiento fisico, cognoscitivo y psicosocial. Esto influye en como se sienten,

piensan, toman decisiones e interactian con su entorno”. (UNICEF, 2015)

Para compactar el juicio argumenta “los adolescentes estan en un periodo donde son
moldeables a las influencias de los modelos sociales y de los entornos de la vida” (Esteve, A.
et al, 2020, p.3). Es decir, esta metamorfosis bioldgica y psico social, es una competencia

por consolidar el ser en la estructura social.

Habilidades sociales

Braz, Comodo, Prette y Fontaine (2013) aluden que, las habilidades sociales (HHSS), son el
porte de los individuos para, constituir los pensamientos, sentimientos y acciones, como la
capacidad para poder expresar empatia, establecer y mantener relaciones interpersonales y
resolucion de problemas. En consecuencia, el adolescente en su entorno ira manifestando
dichos comportamientos en las distintas situaciones que se encuentren generalmente en un

entorno interpersonal, las cuales pueden ser actitudes tanto positivas como negativas.
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Aprendizaje:

Esta habilidad cognitiva se compacta como un proceso de cambio relativamente permanente
en el comportamiento de una persona generado por la experiencia (Velasquez, 2001). Este
proceso de cambios supone un cambio conductual, debe ser perdurable en el tiempo y ocurre

a través de la practica o de otras formas de experiencia (p. €j., observando a otras personas).

Identidad.

Esta definicion encuentra un extenso monologo de concepciones fenomenoldgicas, por su
parte Erikson (1968) infiere de la identidad como: “la percepcion de la mismidad y
continuidad de la propia existencia en el tiempo y el espacio, y la percepcion del hecho de
que otros reconocen esa mismidad” (pp. 40-41). Otra fundamentacidn relacionada al tema

identitario es la de Francgois Dubet (1989) citado por Reyes, A. (2009), concluyendo que:

La identidad de un trabajo del actor, trabajo de autoidentificacion, heterogéneo,
complejo incierto y elaborado, donde se interrelacionan las pertenencias y las
fidelidades, los compromisos y las estrategias, asi la identidad social no es esta ni
dada ni es unidimensional, sino que es el resultado del trabajo de un actor que
administra y organiza las diversas dimensiones de su experiencia social y de sus
identificaciones. El actor social retne diversos niveles de la identidad de manera que

se produzca una imagen subjetivamente unificada de si misma. (p. 42)

Conducta.

El concepto refiere una amplia serie de definiciones, en términos generales Watson, reafirma
su acuerdo con la teoria de Jhon Locke en el siglo XVII sobre la tabula rasa, es decir la:
“teoria de la personalidad segun la cual un recién nacido viene en blanco y es el ambiente el
que determinaré la personalidad debido a la moldeabilidad de este, no solo en la infancia sino
también en la etapa adulta” (Davidoff, 1998). En otro sentido, Skinner, quien realizd
experimentos sobre el aprendizaje animal y humano, concluy6é que lo que una persona
aprende a hacer es semejante a como aprende otras cosas, por tal razén, lo que implica
motivacion inconsciente, aspectos morales y rasgos emocionales no existe (Papalia y
Wendkos, 1997). Asi pues, Finalmente, la vision de Skinner concibe la conducta como un

producto elicitado por el ambiente, donde se presentan estimulos que pueden actuar como
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reforzadores que incrementan la incidencia conductual.” (Pp. 95-96), de manera que, el

ambiente es protagonista en la conducta y otros importantes aspectos de la personalidad.

Tipos de riesgos digitales.

De modo que, cambios particulares en la manera de concebir y utilizar estos servicios, son la
coyuntura de maultiples incidencias entre las que podemos mencionar a los caracteristicos
riesgos digitales, propios de nuestros super conectados escenarios interactivos. Segun Sonia
Livingstone (ICBF, 2019), psic6loga social, miembro del Consejo para la Seguridad del Nifio
en Internet del Reino Unido (UKCCIS) e investigadora en asuntos de infancia y juventud en
la era digital, los riesgos se pueden clasificar brevemente en tres categorias:

Riesgos de contenidos.

“Se generan cuando una nifia, nifio o adolescente esta expuesto a contenidos inapropiados
para su edad tales como iméagenes sexuales, pornogréaficas o violentas; mensajes racistas,
discriminatorios o que incitan al odio y a la barbarie; y sitios web que promueven conductas

peligrosas, como las autolesiones, el suicidio, la bulimia y la anorexia”

Riesgos de contactos.

“Estos riesgos se producen cuando una nifia, nifio o adolescente participa en una interaccion
riesgosa con un adulto. Algunos de estos riesgos son:

-Grooming: son las acciones con fines sexuales de las que son victimas nifias, nifios y
adolescentes en el entorno digital. Una de las formas que suelen utilizar los agresores
sexuales es crear perfiles falsos para ganarse la confianza de un menor de edad con la
intencion de seducirlo, manipularlo, incitarlo a involucrarse en actividades sexuales y luego

violentarlo sexualmente.

- Phishing: Es un delito cibernético que utiliza la mentira y el engafio para robar datos

personales que pueden terminar en suplantacion de identidad o robo.

Riesgos de conducta.

Este tipo de riesgos se generan cuando una nifia, nifio o adolescente participa en un contacto
que puede terminar siendo peligroso o que puede generar un contenido riesgoso. Dentro de

estas conductas esta:
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-El ciberacoso: uso de las TIC para desarrollar acciones hostiles, deliberadas y repetitivas
con la intencion de provocar dafio, humillacion o verglienza a otros mediante el envio o de

contenido negativo, perjudicial, falso o cruel sobre otra persona.

-El sexting: constituye el envio de mensajes, fotos o videos con contenido erético y sexual
personal a través de dispositivos tecnologicos mediante aplicaciones de mensajeria
instantanea, redes sociales o correos electronicos. Este comportamiento conduce a otros
riesgos como la sextorsion (una forma de extorsion o chantaje a partir de los contenidos
enviados) o pueden terminar siendo material de explotacion sexual de nifias, nifios y

adolescentes.

-La ciberdependencia: una conducta caracterizada por el uso excesivo de los dispositivos

electronicos llegando al limite de dejar de comer, dormir, cumplir con las responsabilidades.

-Los retos de ciber induccién al dafo: son desafios virales a través de los cudles se induce

a una nifa, nifio o adolescente a hacerse dafio a si mismo, a otra persona o0 a una comunidad.
Ciberseguridad.

En materia general de seguridad, la politica pablica alrededor del tema, traza varias
cuestiones normativas, estas gestiones estan dirigidas a satisfacer, entre otros asuntos, la

necesidad de seguridad en los espacios virtuales. Diaz expone al respecto que:

El Convenio de Budapest que se firmo el 23 de noviembre de 2001 y entr6 en vigor
el 1° de julio de 2004, en la ciudad de Budapest, Republica de Hungria, es el primer
tratado internacional creado con el objetivo de proteger a la sociedad frente a los
delitos informaticos y los delitos en Internet, mediante la elaboracion de leyes
adecuadas, la mejora de las técnicas de investigacién y el aumento de la cooperacion
internacional y ha sido la referencia, originalmente de la Union Europea,
extendiéndose luego al resto del planeta, para la creacion de las leyes nacionales de
proteccion contra el ciberdelito. En la actualidad, el Convenio ha sido ratificado por
mas de 50 naciones de todo el mundo y en particular en LAC forman parte de este
convenio, Argentina, Chile, Colombia, Costa Rica, Panama, Paraguay, Per( y

Republica Dominicana. (p. 9)
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En este mismo sentido, el acompafiamiento parental es una de las mas importantes y primeras

lineas de defensa ante el riesgo digital, segiin Daniel Gavalo (2019):

“Mas alla de la vigilancia y el control, lo que necesitan nifias, nifios y adolescentes es
un acompafiamiento basado en la confianza y el didlogo (...) Por eso, la
recomendacion clave es que construyas en tu hogar relaciones basadas en la
confianza. Empieza por crear espacios donde te muestres interesado por los gustos,

practicas y actividades de tus hijos en internet” (ICBF.gov.co).

5. Antecedentes.

Los esfuerzos académicos comprendidos en América Latina, reflejan la motivada y sustancial
iniciativa de integracion internacional, pues asi funciona la actual era globalizada en donde
orbitamos bajo la influencia de una fuerza centralizada, la red. Estas intrincadas suposiciones
dan vida a genéricas organizaciones que buscan avanzar en la consolidacién del nuevo orden
mundial. En este sentido, empezaremos un recorrido histérico que nos aportard
circunstancias temporales, sociales y culturales, imprescindibles para entender esta cuestion
y su complejo transito hasta las actuales instancias. En efecto, la amplia perspectiva alrededor
de los temas TIC, tecnologias de informacién y comunicacion, necesita un horizonte
internacional que justifique la evolucion de la problemética e identifique de manera
cooperativa y racional su consolidacidn teérica, por lo que se debe ser meticuloso y realista
al identificar los puntos neuralgicos y las aproximaciones mas concretas alrededor del

fendmeno estudiado y en conjunto con otras lineas de investigacion.

5.1 Panorama mundial.

Empezaremos asegurando, como testigos oculares, el veloz crecimiento de las TIC, al igual
que su papel protagénico y transformador que permite ilimitadas posibilidades de interaccion
reciproca por medio de artilugios tecnoldgicos y una “superautopista virtual” reconocida
mundialmente como internet. Las innovaciones, desde una perspectiva tecnoldgica y social,
implican una serie de significativas alineaciones y cambios en los ambitos de la sociedad vy,
aunque existen voluminosas desigualdades asociadas al acceso tecnologico, las sociedades
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han apostado por caminar sobre este fértil sendero. Dichas desigualdades son conocidas como

brechas digitales que presenta dos dimensiones:

Por una parte, la brecha internacional, donde destaca el rezago latinoamericano
respecto al avance de las TICs en los paises mas desarrollados. Por otra parte, las
desigualdades al interior de los paises latinoamericanos que estan asociadas a nivel
de ingresos, lugar de residencia y “ciclo de vida familiar”, entre otros factores, las
tecnologias de la informacién y la comunicacion (TIC) en la educacion en América

Latina. Una exploracion de indicadores. (p. 5)

Independiente de los factores socio econémicos, geograficos o biologicos, estamos ante una
majestuosa era que mueve todo en su direccion, logrando una convergencia protagonica en
los diferentes frentes de la sociedad, obligando a organizaciones y comunidades a entenderse
y estrechar sus lazos a través de la experiencia cibernética. En el caso de conectividad e

instrumentalizacion tecnolégica CEPAL manifiesta:

Todos los principales paises de América Latina y el Caribe iniciaron el afio 1998 con
menos de 1% de la poblacion conectada a Internet. Con posterioridad, el uso de la
Internet se acelerd tremendamente, convirtiendo de hecho a la region en la comunidad
de Internet con el crecimiento mas rapido del mundo. (p.14)
Desde luego, es evidente la natural predisposicion tecnicista del hombre por las maquinas, al
igual que su innegable caracter transformador como instrumento que en nuestras manos,
humanidad y tecnologia, construye el futuro y asegura el desarrollo y bienestar social en
muchas direcciones. De alguna manera, existen también todo tipo manifestaciones negativas
en el mundo cibernético, el cual ha permeado las fronteras econémicas, politicas, sociales,
familiares, morales, académicas y personales, que, en efecto, construyen la realidad “una
realidad en que se presentan simultdneamente sus aspectos positivos y negativos, en forma
confusa y con dificultad de establecer con certeza cual de estas dos fuerzas estd dominando”
(Nifio de Zepeda Gumucio, 2013, p. 491). Estas manifestaciones pueden ser de caracter
degenerativo y degradante para la poblacion, conformando particulares circunstancias de

riesgo, incluso, clasificadas y caracterizadas como indica Flores (2013, p.119):
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-Riesgos derivados de la existencia de contenidos nocivos, bien sean legales o
ilegales”.

- Riesgos personales provocados por la accion de otras personas por medio de las
TIC. En este apartado destacan el ciberacoso sexual y el ciberbullying.

-Riesgos economicos por estafas o fraudes.

-Riesgos de comision de un acto ilegal por desconocimiento, imprudencia,
negligencia o por las acciones combinadas por terceras personas.

-Riesgos por uso abusivo de las TICs que deriva en consecuencias fisicas (problemas
musculoesqueléticos, visuales...) o0 psicosociales (estrés, falta de desarrollo de

habilidades sociales...).

Dentro de estas categorias se agruparon las siguientes clases de riesgos: ciberdelitos
(cybercrime), phishing, secuestro de informacién (ransomware), sextorsion, sexting, ciber
grooming, ciberacoso (cyberbullying), ciberdependencia-ciberadiccion (internet addiction),
nomophobia, hubbing, sindrome fear of missing out (Fomo), sindrome de selfie, pornografia,
noticias falsas (fake news) (Diaz & Yepes, 2022, p.5). Este caracteristico fenémeno social
es multicausal y por ende capaz de afectar integramente a la poblacion en diferentes &mbitos
y circunstancias, sin discriminar género, nacionalidad o edad. En el particular escenario que
representan nuestras poblaciones mas jovenes, es decir nifios y adolescentes Sonia
Livingstone, psicologa social, miembro del Consejo para la Seguridad del Nifio en Internet
del Reino Unido (UKCCIS) e investigadora en asuntos de infancia y juventud en la era
digital, reafirma las siguientes categorias “riesgos de contenidos, riesgos de contactos y
riesgos de conducta”. Estas tres grandes perspectivas abordan de manera general los riesgos

cibernéticos, mismos que se manifiestan sisteméaticamente sobre la poblacion.

Como se reitera en la literatura expuesta, abarcamos varias cuestiones que nos conducen a
discernimientos, suposiciones analdgicas que eventualmente estan centradas o reducidas a
dos préacticas palabras: oportunidad y riesgo, posiciones discrepantes en el caotico y
desconocido terreno que recorremos aun con cierta firmeza y conviccion de una posteridad
con alto estatus evolutivo, muy conveniente para asegurar el desarrollo de nuestra especie
como verdaderos constructores del futuro y preservadores del presente. Otra discusion, es la

acentuada alrededor de sus homogéneas formas de expresion en donde se incluyen las
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amenazas Yy sus semejantes. Toda esta dindmica es refrendada y tomada seriamente por el
contexto internacional, ratificando la magnitud de su inmensurable y versatil poder. Ahora
bien, podemos afirmar que en esta edificacion el mundo sufre importantes cambios,
transiciones estructurales producidas por los efectos de la apropiacion tecnolégica y sus

présperos horizontes que marcan el opulento porvenir.

Desde una perspectiva social, Romero-Rodriguez y Rivera-Rogel (2019) interpretan esta
apropiacion tecnoldégica como un proceso de transformacion que “modificaron
comportamientos, conceptos e interpretaciones, construyendo una nueva cultura y sociedad
en un corto tiempo esto ha generado que quienes estudian lo social no terminen de describir
y comprender todas las transformaciones e implicaciones presentes cuando ya existen nuevas
formas de vivir con la tecnologia (p. 4). Estas nuevas formas de conducta y convivencia con
la tecnologia son precisamente el medio que posibilita la cefiida mundializacion geografica
en ambientes de convergencia cibernética. Estas ineludibles determinaciones evolutivas

trazan una gran expectativa a la que se le atafien grandes desafios.

En contraste con Latino Ameérica, el indice de desarrollo TIC (IDI), elaborado por la Union
Internacional de Telecomunicaciones de Naciones Unidas (ITU), constata para el caso de
Latino América “una mejora sustancial en infraestructura, acceso y uso de estas tecnologias.
De hecho, entre 2002 y 2011 la brecha de los paises de América Latina y el Caribe con
respecto de los paises de la OCDE se ha reducido en practicamente todos los casos” (P.17-
18). En este sentido, también habria que mencionar que “el crecimiento de las TIC no es igual
entre los diferentes paises, entre los diferentes grupos socioeconémicos dentro de los paises
o dentro de los diferentes sectores econémicos y sociales. Esta inequidad a menudo se le
Ilama brecha digital -la brecha entre aquellos que tienen acceso y las habilidades de uso de

las TIC, y aquellos que no lo tienen” (p.58).

Anexo a esto, Sunkel y Trucco (2010) expresan que “en América Latina, la brecha digital se
produce fundamentalmente debido a las desigualdades, de acceso y a las enormes diferencias
en términos de infraestructuras” (p. 187). No obstante, Este opulento caudal circula raudo y
colateral en toda direccion, siendo capaz de llenar con renovada energia las posibilidades de

desarrollo en los territorios digitalizados, y, aunque, no es inmediato el impacto, sus tacticas
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de empleo y operancia pueden demostrar distinguidas utilidades post incorporacion, las

siguientes pautas demuestran resumidamente su poder transformador:

En Argentina, los ciudadanos de La Plata pueden participar directamente en los
proyectos publicos que adelante el gobierno local, en Pert, campesinos de bajos
ingresos de Cajamarca pueden usar internet para mejorar sus tratamientos médicos,
en Colombia, los trabajadores cafetaleros en zonas rurales pueden recibir y hacer
pagos electronicamente, en Paraguay, la transparencia de las elecciones nacionales
se puede monitorear facilmente mediante el uso de teléfonos celulares e internet,
en México hay empresas que usan instrumentos basados en internet para alentar a la
gente a que recicle, en Bolivia, se envia mensajes de texto a la gente para recordarle
que ahorre, en Haiti, luego del terremoto de 2010, los rescatistas emplearon
tecnologias TIC para realizar operaciones de busqueda y rescate”. Conexiones del
desarrollo: Las TIC en América Latina, Banco Internacional de Desarrollo,

Departamento de Investigacion. (Baco Internacional de Desarrollo, 2011, p. 2)

Como lo podemos dimensionar, son muchas o infinitas las posibilidades y formas de
manifestacion, por lo que enfocar los esfuerzos solamente en la propagacion tecnolégica,
podria escucharse vacio e inconcluso. No obstante, la adaptacién ha llevado a que se
encuentre un renovado impulso en segmentos muy importantes de la sociedad como
educacién, economia y desarrollo social, que implican al mismo tiempo cambios en las

relaciones de individuos, grupos e instituciones al interior de la sociedad.

Otros estudios alrededor del tema, infieren datos curiosos sobre nuestra poblacion objeto de
estudio, los NNA y su comportamiento frente a la oferta del mundo digital, pues en efecto
Trucco (2014) identifica prospecciones tecnicistas de apropiacion tecnolégica en este sector
de la poblacion, revelando “el aumento de la conectividad en los hogares con jovenes de
edades entre 10 y 19 afios es mas acelerado que el que registran los hogares compuestos
unicamente por mayores de 20 afios” (p. 187). En este mismo sentido, se sefialan las
motivaciones de uso, segun los siguientes indicadores: “1) ludico y de ocio, 2) comunicacion
e informacién y 3) educativo” (Albero, 2002; Gil, Feliti, Rivero & Gil, 2003; Gros, 2004;

Naval, Sadaba, Bringué & Pérez, 2003, p. 190). Segmentos en los que recae una gran
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responsabilidad, ya que la motivacion o estimulo podria estar siendo una de las principales y
multiples causas frente a las oportunidades y riesgos que las TIC pueden concebir. Es decir,
nuestra conducta esté condicionada y presidida por la renovacion digital o cibernética, misma
que impulsa la existencia de consecuencias psicosociales negativas del abuso de los medios
digitales (Balaguer, 2002), como pueden ser la adiccion (Echeburda, Labrador y Becofia,
2009), el ciberacoso (entre iguales o entre un adulto y un nifio) o el aislamiento social (Garcia
de Torres et al., 2008; Ramon-Cortés, 2010).

Sin mencionar los riesgos de contenido y su permanente y actualizada agenda en el medio
virtual, para entender la magnitud de esta clase de riesgos “educadores y expertos coinciden
en que los dos principales problemas con los que se encuentran los nifios en Internet son los
contenidos inapropiados y el contacto con extrafos” (Becerra & Garcia-Ledn, 2012;
Echeburda et al., 2009; Tejerina, 2010, p. 191). Otros estudios, marcan medidas en contraste
con esta constante problematica. En el contexto latinoamericano, en Colombia se identifico
que la frecuencia de riesgos es: sexting (40.3%); acceso a contenidos inapropiados (24.4%),
siendo menor en mujeres; cyberbullying (15.8%) y grooming (5.4%) (Posada, 2015); otro
estudio encontré 18.7% de cyberbullying, dentro de éste 10.7% fue ciber victima, 2.5%
ciberagresor y 5.5% ciberagresor-victimizado (Herrera-L6pez, 2017). En Chile se identifico
que los varones son los més expuestos en el acceso a contenidos inapropiados, cyberbullying
y sexting, mientras que las mujeres lo son en grooming (Mallado y Rivas, 2015). En Ecuador
se registrdé un bajo nivel de incidencia de sexting y algunas conductas asociados a grooming
(Cajamarca, 2016). En México, mas del 50% estuvo expuesto al sexting (Aleman, 2015),
mientras que estudios en Brasil observaron frecuencias de sexting superiores a las de México
(Mathias, 2017). De ahi que el 40% de los internautas en Brasil y América Latina ha
practicado sexting (Pantallasamigas, 2015). Con relacion al riesgo de cyberbullying otro
estudio identifico el 15.7% de adolescentes expuestos (Maia, 2015). En el Perd no se
encontraron estudios sobre los riesgos estudiados, solo de cyberbullying, realizado en la
capital donde se identifico un 27.7% de adolescentes inmersos (con mas proporcion en
varones) (Oliveros, 2012), y otro realizado a nivel nacional, donde el resultado fue que al

menos 12.1% sufre este riesgo (Lerner, 2013).
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5.2 Contraste colombiano.

Se podria decir que hay diferencias que marcan notables tendencias del fenémeno, por
ejemplo; en el puntual contexto colombiano, Enrique Chaux afirma que “ uno de cada cinco
estudiantes es victima del matoneo en todas sus formas y este problema presenta unas cifras
elevadas en las regiones caracterizadas por la presencia del conflicto armado” (Vanguardia
Liberal, 2012)°, por lo que el contexto y sus particularidades son un importante punto de
analisis, concerniente con la fenomenologia manifiesta. De hecho, todas las anteriores
oportunidades de riesgo son favorecidas por el anonimato, que concede la interaccién en red
0 contexto virtual, ademas, omite los espacios fisicos a cambio de relativa y paradigmatica

omnipresencia.

En el actual caso de Colombia, las cinco ciudades con mas afectacion en relacion con los
riesgos Yy delitos cibernéticos que involucran a nifios, nifias y adolescentes son: Bogota con
311 denuncias, Medellin con 80, Cali con 38, Barranquilla con 25 y Cartagena con 24, entre
los riesgos que mas afectan a los menores en internet estan el grooming o acoso sexual a
nifios, nifias y adolescentes a través de medios digitales, por el cual las autoridades han
recibido 374 incidentes durante 2021; el sexting y la sextorsion con 368 incidentes; el
ciberbullying con 271 reportes y la publicacién de material con pornografia infantil con 11
restantes. segun el reporte del Centro Cibernético de la Policia Nacional. Esto constata el
rapido crecimiento de la problematica en nuestras regiones, al igual que la simultanea
propagacioén tecnoldgica en nuestro territorio, dos tendencias que se pueden interpretar como
reciprocas Yy, hasta cierto punto como independientes por sus definiciones epistemologicas
que evocan la cualidad humana y la instrumentalizacion tecnoldgica. Esta tendencia es
acentua en el sur del pais como lo muestra la actualizada prospeccion con enfoque territorial,
realizada por MinTic, gobernacién y alcaldia, en el declaran que, el Cauca tenia para el 2020

un indice de conectividad de 30 %, y se esperaba llegar a al 70% de conectividad en el 2022.

Todas estas incidencias se relacionan directamente con la problematica, en una incesante
confluencia de conceptos que abarcan una profunda trayectoria de hechos en la historia y
desarrollo del tema. En este sentido, y, para el caso de nuestro territorio colombiano, el

o https://www.redalyc.org/journal/145/14560144009/14560144009.pdf
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contexto legal establece en el articulo 75 de la Constitucion Politica de 1991 que “El espectro
electromagnético es un bien publico inajenable e imprescriptible sujeto a la gestion y control
del Estado. Se garantiza la igualdad de oportunidades en el acceso a su uso en los términos
que fije la ley. Para garantizar el pluralismo informativo y la competencia, el Estado
intervendrd por mandato de la ley para evitar las practicas monopolisticas en el uso del
espectro electromagnético” (p. 21), manteniendo de esta forma, la condiciéon de utilidad
publica con custodia estatal, sujeta al cumplimiento del régimen juridico especializado y

adaptado para esta clase de actividad o servicio.

Estos principios soberanos, precisamente buscan estrechar las barreras de acceso a la
tecnologia, renovando los procedimientos que ralentizan su convergencia con la poblacion.
En este sentido, el rumbo de las sociedades digitales direcciona sus esfuerzos
transversalmente por la compleja estructura social y demas sistemas: politico, legal,
econdémico, cultural y moral. También, la Ley 1341 plantea concretamente los rasgos mas
importantes de este nuevo enfoque de ejecucion de los recursos del Fondo de TIC, De hecho,
el titulo IV, sobre la “promocion al acceso y uso de las tecnologias de la informacion y las
comunicaciones”, habla transversalmente de la promocién del acceso universal a las TIC en
general. Estos esfuerzos estan enraizados también con perspectivas de conservacién social
que atiende todo tipo de amenazas segregadas o constituidas por el medio cibernético. Desde
la promulgacion de la Ley 142 de 1994, el sector telecomunicaciones es regulado para
resguardar a la poblacion de amenazas cibernéticas y custodiar el cumplimiento de los
derechos establecidos para los usuarios de estos servicios. En esta dindmica, participa la
Superintendencia de Servicios Publicos Domiciliarios (SSPD) y la Superintendencia de
Industria y Comercio (SIC). La utilidad e iniciativas de estos servicios pueden proyectarse
sobre diferentes ambitos, también geograficos, eso incluye a comunidades descentralizadas

o0 aisladas en el territorio.

En el afio 2003, el pueblo indigena Kokonuko y sus habitantes que pertenecen al
departamento del Cauca, cabecera municipal localizada a 30 km de Popayan. Discutieron
coémo consolidar las préacticas culturales desde una perspectiva antropolégica que rescate la
memoria historica fuertemente ligada al territorio y sus comunidades. A partir de una serie

de debates, se optd por retomar una practica inmemorial, el trueque, desde entonces “se

40



identificé el problema de comunicacion entre los seis resguardos que conforman este pueblo
indigena. En vista de esta necesidad local, la Universidad del Cauca y el Fondo Regional
para la Innovacion Digital en América Latina y el Caribe — FRIDA, se trazaron como objetivo
implementar y/o adaptar servicios sobre redes de telecomunicaciones, basadas en sistemas
inalambricos a pueblos indigenas caucanos como el Ambaluefio, Kokonuco y Yanacona.
Mientras el proyecto piloto se desarrollaria en el pueblo Kokonuko, en los otros se avanz6
con un trabajo preliminar de caracterizacion de las condiciones de comunicacion y, debido a
que estos pueblos son agrupados a través de asociaciones que rigen los aspectos
organizacionales y politicos, conformados a su vez, por cabildos. Se estim6 la
implementacion de estos servicios en el resguardo indigena de Puracé, con la autorizacién de
la Asociacion de Cabildos Genaro Sanchez.

Como es evidente, los antecedentes refieren situaciones de apropiacion tecnoldgica
inexorables ante el progresivo paso del tiempo, indicando una trayectoria cultural con huella
digital, que hace parte también de nuestra memoria, legado y préctica cultural en el complejo
proceso historico. Sin duda, la tecnologia rodea nuestra sociedad y sus comunidades a un
ritmo enérgicamente impredecible, el espectro internacional, nacional y local corrobora esta

realidad.

5.3 Mirada regional.

En contraste con el Cauca, el gobierno colombiano ejecutd la estrategia Plan Vive Digital,
como una manera de propagacion de los servicios de desarrollo TIC en las poblaciones
rurales del territorio colombiano. Se proyecta la politica sobre el municipio de EI Tambo
Cauca, con el propdsito de precisar su impacto en la comunidad, localizada en una institucion
educativa. La operancia integra un enfoque multimétodo, de caracter mixto programado en
tres etapas: “caracterizacion contextual, andlisis de usos y practicas de apropiacion

tecnoldgica y planteamiento de estrategia de mejora™*°,

Como podemos presenciar las TICs, adelantan su agenda en varios sectores de la sociedad,

al tiempo que su acogida es igual de aceptada, permitiendo una natural y oportuna

10 En: Incorporacion, uso Yy apropiacion social de las TIC para una educacion de calidad DOI:
http://dx.doi.org/10.17981/cultedusoc.12.1.2021.04
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apropiacion tecnologica. No obstante, el tema de riesgos digitales, debe estar presente en
estas prospecciones metodoldgicas, ya que utilizarlos sin orientacién podria conllevar a
pardmetros de riesgo. Actualmente las acciones més empleadas para mitigar los riesgos TIC
en el Cauca, son las estrategias educativas, que promueven la higiene digital para el control
de los factores que ejercen o pueden tener efectos nocivos sobre la salud poblacional, En Tic
Confio y Redvolucién, son el tipo de despliegue institucional que hace frente a la renombrada
problemaética, “ofreciendo a la ciudadania herramientas para enfrentar los riesgos asociados
al uso de nuevas tecnologias, como el grooming, el sexting, el phishing, el ciberacoso, la
ciberdependencia y la pornografia Infantil” (MinTIC, 2012, p.1). Hoy por hoy, no se busca
debatir sobre las opulentas y utilitarias propiedades derivadas de la acogida tecnoldgica, esta
llegada ha encaminado renovadas practicas de realizacion y desarrollo continuo, conforme
con la imprescindible realidad que acontece las Gltimas décadas siglo XXI. Entonces la forma
en como nos relacionamos con la tecnologia, es también un sustancial indicador de nuestro
futuro mas préximo, en donde posiblemente estemos aun mas aferrados a la plausible

idealizacion tecnoldgica.

6. Metodologia

Se describe la forma en que se llevd a cabo el proceso de indagacion, mencionando y
explicando el tipo de investigacion utilizado para poder alcanzar los resultados deseados. Asi
también se resaltan las fuentes de investigacion, muestra, e instrumentos de recoleccién
utilizados. Siguiendo a Balestrini (2000) sefiala que el marco metodoldgico “es el conjunto
de procedimientos a seguir con la finalidad de lograr los objetivos de la informacién de forma
valida y con alta precision” (p. 44). Dicho de otra manera, es la estructura metddica para la
recoleccidn, ordenamiento y andlisis de informacion, que permite la interpretacion de los

resultados en funcion del fendmeno que se investiga.

6.1 Tipo De investigacion

El presente, se disefid bajo el planteamiento metodoldgico del enfoque cualitativo, puesto
que este es el que mejor se adapta a las caracteristicas y necesidades de la investigacion. El

enfoque utiliza la recoleccion y analisis de datos para contestar preguntas, “priorizando la
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indagacion del modo de vida de los sujetos con los cuales trabajamos, es decir, es la busqueda
de la experiencia que dichos sujetos construyen” (Parra, p.6). De esta manera, es como se
interpretan los fendmenos de acuerdo con los significados que otorgan las personas
implicadas. Desde este paradigma fue necesario reconocer sucesos relevantes para los sujetos
de estudio, buscando interpretaciones mas alla de lo ostensible, profundizando
organicamente en el objeto de estudio, en tanto permitiera conocer y ahondar en la percepcion
de los sujetos en cuanto a la temética propuesta para abordar.

A este punto de la investigacion, ya se tenia pensado el tipo de investigacion, dado que el
objetivo de este estudio es, identificar los factores de riesgo relacionados con el uso de las
tecnologias de la comunicacion e informacion en adolescentes, del barrio Santa Lucia, en
Popayan. Se recurrio a un disefio fenomenoldgico que tiene como propoésito principal
“explorar, describir y comprender las experiencias de las personas con respecto a un
fenomeno y descubrir los elementos en comun de tales vivencias.” (Hernandez Sampieri, R.,
Fernadndez Collado, C., & Baptista Lucio, P, 2014, p.493.) de este modo se evidencian
experiencias personales respecto a las manifestaciones de un hecho explicito. Por otra parte,
considerando que el tema de investigacion tiene suficiente sustento tedrico, se procedio a
realizar una indagacion de tipo descriptivo para conocer en detalle los riesgos relacionados
con el uso de las TICs en adolescentes. Estos mismos autores, sefialan que los disefios de
investigacion descriptivos “buscan especificar propiedades y caracteristicas importantes de
cualquier fendmeno que se analice. Describe tendencias de un grupo o poblacion”
(Hernandez Sampieri, R., Fernandez Collado, C., & Baptista Lucio, P, 2014, p.92). Teniendo
en cuenta a los mismos autores, para la seleccion de muestra se determino, de tipo no
probabilistico dirigida “ya que las personas se proponen como participantes en el estudio o
responden a una invitacion” (Battaglia, 2008) también se establece homogénea, ya que “las
unidades que se van a seleccionar poseen un mismo perfil o caracteristicas, o bien comparten
rasgos similares. Su proposito es centrarse en el tema por investigar o resaltar situaciones,

procesos o episodios en un grupo social” (p.338).

6.2 Enfoque

Este apartado hace referencia al enfoque cualitativo, el cual orientdé y fundamentd este

proceso de investigacion. En especifico, esta perspectiva permite abordar el tema de estudio,
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tomando en cuenta el contexto y sus variables, validando la opinion y experiencias rescatadas
de la cotidianidad de los actores en su habitat natural. En este sentido, “el enfoque cualitativo
se selecciona cuando el proposito es examinar la forma en que los individuos perciben y
experimentan los fendmenos que los rodean, profundizando en sus puntos de vista,
interpretaciones y significados”. (Punch, 2014; Lichtman, 2013; Morse, 2012; Encyclopedia
of Educational Psychology, 2008; Lahman y Geist, 2008; Carey, 2007, y Delyser, 2006).
También, al utilizar el enfoque cualitativo, dentro del estudio, se proporciond una vista de la
estructura ambiente o detalles de la misma que enriquecen el proceso. En este caso, del
enfoque cualitativo, se tomara la técnica observacion y entrevista semi estructurada, para
constatar en los adolescentes su percepcion, acerca de los riesgos relacionados con el uso de
las TICs.

6.3 Fases

Primera fase: Definicién del problema.

El punto de partida o concepcidn de esta investigacion, tiene su origen en la primera fase, la
proyeccion fenomenoldgica global. Una vez definido el tema, estd documentacion secundaria
es el conducto que nutre de material tedrico y practico a la estructura, sobre la cual se
construird la propia investigacion, al tiempo que contribuye a definir los alcances de la
misma, preservando su factibilidad e innegable pertinencia. Las ideas iniciales de lo que fue
el anteproyecto, por fin se solidifican y organizan con miras en los objetivos planteados y, ya
consolidados bajo una expectativa con mas relevancia para la misma produccion. Esto, igual
sobre la pregunta problematizadora o razon de la investigacién, que impulsa el constante
curso del proceso. Esta primera etapa finaliza una vez apoyada la reconstruccion y
delimitacién del tema, asi mismo con el afianzamiento de los objetivos y su consecuente
viabilidad.

Segunda fase: Metodologia de la investigacion.

La propia pregunta de investigacion sugeriria cual era el tipo de estudio mas adecuado para
responder a su incégnita. Por ende, en esta etapa, se han elegido los procesos, técnicos y
metodoldgicos utilitarios para extraer y llegar a el conocimiento, requiriendo asi, del manejo

de instrumentos, recursos y técnicas predilectas para este oficio. En este contraste y en
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resumidas palabras, se podria decir que fue la particular manera o el particular procedimiento
por el cual se obtuvieron los datos del fendmeno que acontece. Es decir, la aplicacion de estas
pautas fueron la conduccion a la valiosa fuente primaria. A este punto del proceso se han
establecido también los aspectos previos relacionados con la poblacion objeto de estudio,
delimitando qué caracteristicas han de tener los sujetos que participen en él estudio,
describiendo y delimitando variables significativas como la edad, sexo, ocupacion, geografia,
etcétera. Del mismo modo, se plantea y expone el tipo de muestra al cual se recurre, como
también otras variaciones concretas alrededor de la metodologia y su empleabilidad. Es decir,
Para el curso de la investigacion, se realizaron 3 entrevistas semi estructuradas a jovenes
considerados informantes cualificados por su conocimiento y vinculacién a las condiciones
del objeto de estudio. Dentro de esta fase se destacan dos momentos relevantes: la
elaboracion del instrumento de recogida de informacion, en forma de guion abierto o
desarrollo de la entrevista. Asi pues, para establecer un orden o secuencia se ha utilizado un
guion predispuesto, incorporando preguntas abiertas, disefiadas a partir de la informacién
recabada en la fase documental, integrando los principales temas y subtemas
fenomenoldgicos de la problematica, como puntos para tratar a lo largo de la conversacion.
Aqui se abarca, en mayor o menor medida, los acontecimientos personales caracteristicos de

cada relato, segun el ritmo y profundidad requerida en cada temaética.

Tercera fase: Inmersion total.

Ahora bien, una vez que el disefio estuvo totalmente configurado y adaptado diligentemente,
se procede a escudrifiar en primera persona el campo de estudio y su horizonte de sucesos.
Brevemente se pone en practica, todo aquello que previamente fue planificado y en buena
medida también se asume una importante competencia, el rol de investigador. En efecto, la
recabada de informacion ha comenzado con la observacion consciente y l6gica del entorno
que acontece. En él, se pueden destacar también algunas descripciones mencionadas en la
bitacora, al igual que otros aportes derivados del trabajo de campo, observaciones, ideas,
datos, reportes, imagenes. Posteriormente se permanece cierto tiempo en el escenario,

experimentando sus condiciones, comprendiendo su ritmo y dinamica.

Sistematicamente, llega el momento de encuentro con el primer sujeto, concertado

especificamente pasado el meridiano, tres de la tarde. En un acto de confianza se opta por
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entablar conversaciones triviales acerca de temas alternativos, buscando establecer relaciones
cada vez més abiertas y honestas. Acto seguido se propone una pequefia charla acerca del
tema y sus contrastes, buscando evaluar brevemente el discernimiento y juicio del
participante y su cosmovision de la problematica. Seguido, se da paso a la entrevista y su
grabacion en soporte digital. También dando paso a los primeros intentos de comprension,
desde la propia perspectiva del sujeto, en otras palabras, desde su mundo, sus actualizados
conceptos y significados personales, vivenciales. Secuencialmente, dias después, se concreta

el segundo y tercer encuentro.
Cuarta fase: Analisis del discurso

Se persigue un fin especifico y concreto: la comprension del mundo tal y como el propio
entrevistado lo construye. EIl recorrido analitico del discurso, respeta la subjetividad del
entrevistador, es decir, se realizo evitando cualquier tipo de criterio personal o postura

subjetiva.

La tarea de andlisis ha comenzado con la escucha activa de las entrevistas grabadas y su
detenida transicion. A continuacion, con una optica comprensiva, se pretende codificar las
creencias, actitudes, opiniones y motivaciones que estan detras de los comportamientos y
habitos desarrollados en torno al objeto de estudio. Me intereso, en particular, la percepcion
que los adolescentes tienen acerca de los riesgos relacionados con el uso de las TICs.
Semejantemente este analisis de discurso y contenido, detalla dichas argumentaciones, que a
la postre, son las responsables, de, precisamente responder o refutar la naturaleza de la misma
investigacion, asi como aquellos indicadores que confirman, avalan y enriquecen los

resultados de la misma.

6.4. Técnicas.

Habria que iniciar precisando y, delimitando, desde la virtuosa investigacion, algunos de los
procedimientos designados y llevados a cabo en el curso de la misma. Dichas propuestas nos
aproximan fenomenoldgicamente al desmantelamiento de la cuestion explorada. Por lo que
la aplicacién mecéanica de estas, son una adaptacion en funcién del propio paradigma o
incognita. En este contraste y, en resumidas palabras, se podria decir que es la particular

manera o el particular procedimiento por el cual se obtiene la informacién del fenémeno
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estudiado, dicho de otra forma, la aplicacion de estas técnicas, son la conduccidn directa a la
valiosa fuente primaria “la diferencia radica en el tipo de informaciéon que cada una nos
ofrece. Ademaés, tengamos en cuenta que no existe una Unica forma de investigacion
cualitativa, sino, multiples enfoques cuyas diferencias fundamentales vienen marcadas por
las opciones que se tomen (Rodriguez Gomez, Gil Flores y Garcia Jiménez, 1999, p. 2).
Finalmente, el preciado conocimiento es preservado para su anélisis. Por lo que cuando

hablamos de obtener dicha “informacion” también debe importar el como hacerlo.

Recopilacion documental y bibliografica:

En resumidas palabras, esta diligencia consiste en rastrear, detectar y consultar referencias o
fuentes documentales, de modo que puedan ser utilizadas para el propdésito I6gico de la
investigacion. Por Gltimo, “su objetivo principal es dirigir la investigacion desde dos
aspectos, primeramente, relacionando datos ya existentes que proceden de distintas fuentes
y posteriormente, proporcionando una vision panoramica y sistematica de una determinada

cuestion elaborada en multiples fuentes dispersas” (Barraza, 2018).

Estudio de caso:

En cuanto a la categoria, estudio de caso, esta indica, entre otras fijaciones, un interés por
particularidades, ciertas circunstancias que se pueden llegar a considerar importantes. Para
ser mas exactos, se podria decir que un caso es una situacion o un fenémeno caracteristico,
del que se esperaria obtener informacion o que llama poderosamente el interés del
investigador por su naturaleza fenomenologica o fundamental. Es decir, “el estudio de caso
no es la eleccion de un método, sino mas bien la eleccién de un objeto a ser estudiado.
Nosotros elegimos estudiar un caso, en tanto enfoque de investigacion. Un estudio de caso
es definido por el interés en casos individuales antes que por los métodos de investigacion
utilizados” (Gialdino et al, 1994, p.119). finalmente “Los proyectos de investigacion de
estudio de caso, consideran en su conjunto la pregunta de investigacion, la recoleccion y el
analisis de la informacion, los roles del investigador, la validacion de los resultados a partir

de instancias de triangulacion y, finalmente, la redaccion del informe final” (Stake, 1995).

Entrevista:
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En este mismo sentido, subrayamos la entrevista como instrumento catalizador de
experiencias personales, esta concretamente se puede definir como, “una reuniéon para
conversar e intercambiar informacion entre una persona (el entrevistador) y otra (el
entrevistado) u otras (entrevistados)” (Gialdino et al, 1994, p. 403). Del mismo modo, estos
autores sefalan que las entrevistas semi estructuradas “se basan en una guia de asuntos o
preguntas y el entrevistador tiene la libertad de introducir preguntas adicionales para precisar
conceptos u obtener mayor informacion.” (Gialdino et al, 1994, p.403), por lo que se hace
necesario, organizar categéricamente las preguntas, al igual que sus niveles teméticos de

profundizacién.

Observacion:

Ahora bien, basados en el enfoque cualitativo, diremos que la observacién dirige su interés
por los aspectos visualmente mas significativos en el contexto y su horizonte de sucesos o
campo de estudio. Es decir, se utilizd la observacién con el propdsito esencial de
“Comprender procesos, vinculaciones entre personas y sus situaciones, experiencias o
circunstancias, los eventos que suceden al paso del tiempo y los patrones que se desarrollan”
(Miles, Huberman y Saldafa, 2013 & Jorgensen, 1989). Por lo tanto, el canal visual,
esencialmente consiste en la observacion consciente y atenta, complementaria a los datos

simbalicos.

7. Resultados

Una vez estructurada y analizada la informacidn, es preciso avanzar en la organizacion de
los resultados obtenidos en el trabajo de campo, para finalmente darle respuesta a los
objetivos planteados. Asi mismo, esta construccion descriptiva persigue entender los
fragmentos de la realidad, fabricada por el propio participante, fundamentalmente basandose
en criterios de relevancia que estdn enmarcados y contextualizados en la misma
investigacion. En primer lugar, los resultados ciertamente indicaron la presencia de riesgos
digitales, al igual que caracteristicos grados de exposicion, pues segun los llamativos relatos,
puede existir una suerte de peligro apremiante y concretamente manifiesto. En definitiva y
con la firme conviccion de establecer los riesgos digitales a los que estan expuestos los

adolescentes del barrio Santa Lucia en Popayan vy, asi, demostrar con certeza empirica la

48



naturaleza mas pura del fenémeno comprendido, dando paso a lo que, segun, los testimonios

nos exponen a continuacion:

Podemos correr riesgos (...) de ser acosados, de ser perseguidos, de sentirnos
inseguros, (...) podemos conocer situaciones de muchos adolescentes que pueden ser
buenas y malas. En mi caso, yo podria describir que podemos conocer muchos

riesgos, personas malas. (P2, 2022)

Fue cuando yo acepté la solicitud de una persona (...) lo acepté como por saber o su
foto de perfil, fue raro y esta persona me resultd acosando, me observaba en el
colegio pues cuando yo sali (...) mantenia diciendo (hoy estabas hermosa cuando
salias del colegio) (...) pues esto practicamente fue un riesgo que corri por estar
aceptando solicitudes que no debia, Asi mismo, un muchacho que me escribid, me
mando foto de su miembro y me dijo que yo seguia (...) yo no habia establecido ningun

tipo de conversacion con esta persona. (P2, 2022)

Se puede dimensionar que, el riesgo digital esta directamente relacionado con la conducta
humana y sus complementarias formalidades vinculadas al contexto social. Por otro lado, v,
alarmantemente, se entiende que el flujo de informacién en esta autopista es caético e
impredecible, representando tal vez, la mas comun amenaza, correspondiente a el riesgo de

contenido.

Pues tristemente en la época en que estamos la pornografia es muy comun. Pues he
visto a varios compafieros nifios de 13 o 12 afios con celular viendo pornografia,
imagenes explicitas se podria decir. Otros compafieros de ya de mi edad pues con
videos que le dicen gore gque asesinan gente de maneras muy brutales (...) una vez me
mandaron un video porno y me parecio que chistoso (...) entonces se lo envié a otros
compafieros. [De igual manera] de hecho, he tenido distintos casitos asi de que
amigas o amigos o sea como que se confunden y me mandan fotos (...) si alguna vez
se me filtro el nimero a una persona y pues esa persona tenia informacion mia y se
podria decir que si hubiera llegado a manos de alguien que yo no queria pues me

hubieran podido joder, en pocas palabras. (P1. 2022)
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También en las redes se mira todo tipo de contenido, (...) Si pues la verdad siempre
se filtran cosas que no son mucho de mi agrado como violencia fotos pues que son

de propiedad pues ya mas personal. (P3, 2022)

Otros descubrimientos relacionados con el riesgo de contacto, sugieren que pueden llegar a

ser muy inesperados.

En el Messenger, (...) llegan personas gque a veces no conoces por esos mensajes de

spam, (...) te hablan, te mandan fotos e insinuaciones. (P3,2022)

Al igual que nociones latentes de bullying...

He conocido casos de amigas a las que si les han hecho memes y los han difundido y
las han hecho sentir mal y han tenido ganas o han intentado suicidarse por ese tipo
de comentarios” y otras formas como “paso cuando yo tenia aproximadamente 12
afios. Mmmm yo no estaba en mis 5 sentidos y pues se difundié un video sin mi
consentimiento (...) ese video yo lo vi en una historia, en un estado de WhatsApp (...)
yo me senti super mal. (P2, 2022)

Hasta lo que seria diferencias ideologicas mal resueltas. ..

Una vez hice un comentario, la persona intento como ... 0 sea otra persona me
respondio con algo que no era cierto y pues yo le escribi ¢no? Y le puse un link para
que observara que lo que yo le habia dicho era cierto y pues se puso de grosero (...)

yo no me quede callado también lo agredi verbalmente. (P1, 2022)

Ahora bien, para también conocer el grado de exposicién, ante el inminente riesgo digital
latente entre los adolescentes del barrio Santa Lucia, se proyectan y orientan los siguientes
resultados, fundamentalmente calculados a través de la idea de vulneracion, relativa a la

propia y unica perspectiva del sujeto.

En primer lugar, se insiste:

Por este tipo de redes podemos comunicarnos con demasiadas personas que no
sabemos las intenciones que tengan con nosotros, ni que quieran con nosotros (...)
siendo una constante y comun preocupacion entre los jovenes navegantes (...) a mi
me mandé la solicitud un perfil falso que tenia una foto de un nifio que es mi amigo

[Asimismo, se indicd] Me pasé una vez o dos veces, que un desconocido me escribio
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y yo habia acabado de publicar una foto en Facebook y me dijo que le enviara una
foto mia (...) Ellos me escribieron de la nada sin yo saber quiénes eran. [Importante
aqui, esta impresion] Siento que una mujer ya no puede subir una foto, asi sea de su
cara, porque ya los hombres lo andan sexualizando y no solamente sexualizando,
sino que también buscan como una forma de poder iniciar una conversacion con esta

persona y pues yo creo que es como para otro tipo de intenciones (P2, 2022)

Pues capta la realidad del acoso de género en la modernidad. Por otro lado, el grado de
exposicion al riesgo digital puede llegar a ser, en algunos casos, una situacion que estarian

dispuestos a asumir.

Una vez que descargue una pagina de citas. Logicamente pues me di a conocer con
una persona y légicamente en un sitio pues muy puablico para que, pues si se
presentaba algun caso, la persona no era la que yo esperara pues poder alejarme sin
previo, o sea sin peligro [en este mismo sentido] De hecho, tengo una excepcion de
una persona gue vive en otro pais y nos volvimos muy amigos, asi como te comenté
me escribio: “hola” y pues le respondi, hablamos muy puntual y me siguio hablando
y pues yo segui respondiéndole normal hasta que me dijo que fuéramos amigos, ya

empezamos a hablar mas seguido. (P1, 2022)

También se encuentran casos en los que...

Algunos estudiantes estaban mal utilizando estas redes, e estaban toméndoles fotos

a demas estudiantes y docentes y hacerles stickers. (P3. 2022)

Revelando desconocidos alcances de penetracion, como es perceptible la naturaleza de este
fendbmeno, no discrimina existencia alguna, dentro de sus pardmetros y como una fuerza
invisible e incorpdrea afecta también la conducta humana, que a decir verdad evidencia

grados de dependencia emocional y tecnicistas.

La frecuencia con la que utilizo estas herramientas es casi la mayoria del tiempo(...)
estaria hablandote mas o menos de unas §8...10 horas (...) en estas aplicaciones yo

encuentro como la felicidad. (P2,2022)

Asi mismo...

Se podria decir que el celular lo uso 10 horas al dia, incluso hasta mas. (P1, 2022)
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También...

Soy mas de estarme en la casa encerrada prefiero como no salir y entretenerme en
otras cosas, entonces yo creo que tengo que trabajar un poquito mas en eso porque

la verdad la interaccion con nuestra familia es importante. (P3, 2022)

Probando como la conducta humana es, presa o cautiva de esta acaparante fuerza, hoy
integrada a los estilos de vida, reescritos a partir de evolutivas circunstancias, esa es la

ciencia.

7.1 Andlisis de resultados.

Para empezar esta evaluacion critica de resultados y proponer perspectivas concernientes,
ante la inminente problematica documentada, se presenta este didlogo que guarda relacion
directa entre los hallazgos de la investigacion y los modelos tedricos del Trabajo Social,
labrados para darle forma y relieve a los resultados. Asi mismo, proporcionando criterios de
relevancia tedrica y empirica consistentes con la realidad asimilada y, ejemplificada
circunstancialmente, diferenciando cada segmento y horizonte de posibilidad, que esté al
margen de la problematica en mira y sus prioritarios asuntos. Tal es el caso de este balance,
que ciertamente entiende de fendmenos sociales y también busca respectivas explicaciones

ante el vanguardista asunto.

De cualquier manera, hay que iniciar tropezando con la visceral realidad empirica, asi como
con sus secretos reveladores, que buscan hacer pensables aquellos palpables resultados
obedientes a dos dimensiones, riesgos de exposicion y grados de exposicion a estos riesgos.
Aquellos que estan exactamente asociados con el uso de las tecnologias de informacion y
comunicacion. Todo esto, dentro de la compleja cosmovision del singular adolescente
moderno, que a proposito duda con sana desconfianza, pero idénticamente y como si fueran
victimas del legado cultural y su ceguera moral, es alcanzado y trastocado casi que

ineludiblemente como cualquier otra moderna existencia.

Segun este ideario, el fendmeno atraviesa varias dimensiones que marcan el pulso entre la
realidad captada y el predilecto cementerio de doctrinas, a partir del cual es reconstruido este
analisis. Entonces, ciertamente los sistemas son una constante aplicable a casi todo, inclusive
fenomenos de la sociedad, como es aqui el caso, donde interesa examinar de cerca la
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naturaleza y el objeto de dichos sistemas reactivos a las crisis moleculares y colectivas del
contexto social, las cuales son originadas por la constante friccion del sujeto y los elementos
de su ambiente. Otro punto de vista critico, es cuando el sujeto no es capaz de aprovechar el
amparo de estas propiedades. Lo cierto, es que los riesgos digitales, al igual que cualquier
otra problematica personal o interpersonal, logra ser percibida y acogida por tales sistemas y
sus mecanismos vitales de gestion o alternativas que, desde el trabajo social entienden al
sujeto como un complice directo de su propia ayuda, con acceso a una estructura social, a
partir de modelos naturales como familiares y amigos, sistemas formales como grupos
comunitarios y corporaciones, hasta los denominados socializados, que bien pueden ser

sistemas de salud o también educativos.

La segunda ventana fenomenoldgica, obedece a la mas basica, natural y estilizada tradicion,
la comunicacion. Aquella que, a simple consideracién, sélo consiste en el intercambio de
informacién entre dos 0 mas personas. La cuestion aqui es que, los sistemas como el
individuo y la familia, estan cargados de informacién que a su vez es utilizada para crear la
conciencia individual y colectiva. Lo importante de todo esto, esta en como el sujeto fabrica
su realidad, a partir de la absorcion de dicha informacion y los procesos de comunicacion
colectiva. Por ejemplo, la teoria conductista, emplea la capacidad del individuo para llegar a
configurar patrones de conducta a partir de informacion. Ademas, fundamentalmente, debe
pensarse que cuando una persona toma una decision, lo hace en consideracién y respuesta de
informacién asimilada y evaluada, que da paso a la respuesta o retroinformacién como parte
de este proceso complementario, que aparentemente también se inclina por las relaciones y
el papel de estos vinculos, simétricos y complementarios, conjugados bajo la poderosa
influencia del entorno y la cultura. Desde este punto de vista, los riesgos digitales comparten
decisivos conceptos que en términos generales brindan explicaciones a la robusta

problematica.

Como vamos viendo, el aspecto social es ductil, siendo capaz de adoptar distintas formas,
recursos y medios encaminados a la conservacion del capital social. Por su parte, el rol es
una concepcién fenomenoldgica que desentrafia relevantes aspectos, fructiferos para la
comprension de las complejas relaciones humanas, junto a particulares aspectos de la

personalidad. En este supuesto, el rol social, hace referencia a la interaccion interpersonal y
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va especificamente al modo en que las expectativas y las reacciones guian al individuo a una
respuesta. Solo desde aqui, los roles son determinados como expectativas y posturas
conductuales reconocidas a partir de las propias relaciones humanas, donde ademas se da la
distincion y apropiacion del mismo. Bajo estas condiciones, el riesgo digital de nuevo,
muestra ser complice de la conducta, que, al asumir un rol para la interaccion, pretende
también identificarlas en sus pares, precisamente interpretando signos conductuales muy
utiles, para, por ejemplo, identificar los pardmetros de riesgo propios de la interaccion

cibernética.

Por ultimo y mas alla del instrumento, los medios y las organizaciones, emerge la multicolor
conducta humana y sus topicos anémalos o espejos de lo que seria la opaca manifestacion
del ser. Aqui, en la conducta anormal observable y medible es donde se agudiza el dilema,
que bajo la légica del enfoque conductista apropiado por el trabajo social, estima tal
anatomia, partiendo esencialmente del aprendizaje y el condicionamiento respondiente y
operante, absolutamente complementarios si es que se quiere desentrafiar la calculada
conducta humana, que también demuestra tener explicaciones fuera de la mente, justamente
en las contingencias motivadas por las propias relaciones interpersonales y aquellas

consecuencias atribuidas a la conducta.

8. Conclusiones.

A lo largo de la investigacion, fueron expuestos sélidos argumentos facultados en esta
instancia, para permitir saldar la célebre discusion central. En primer lugar y segun los
resultados encontrados, se concluye que la naturaleza de este ambiente en curso, es
sistematicamente una autopista para todo tipo de actividad humana regida por la conducta y
su codigo de pautas. Analégicamente los rasgos antiéticos o inmorales, obedecen a esta
dimensién donde precisamente se configuran los tres tipos de riesgos contemplados:

contacto, contenido y conducta.

Por otro lado, podemos concluir que esta sisteméatica y dominante organizacion, sacrifica
hasta cierto punto historicas practicas, roles, significados e ideales basados en inmemorables
estilos de vida, que hombro a hombro lideraron los estdndares de convivencia y

comunicacion, hoy adaptados al fendmeno TIC, junto a sus anomalias propias de la
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interaccion, donde precisamente se ubican los riesgos digitales. También habria que
dimensionar los alcances de este hostil entorno, por desgracia tergiversado y naturalizado
antagonicamente para también desviados fines y manifestaciones disruptivas, hasta cierto
punto riesgosas, para cualquier moderna existencia alienada con este tipo de organizacion,
en efecto plagada de todo tipo de amenazas, generalmente regidas por los principios
fenomenologicos del ambiente en curso, la informacion en flujo y la conducta humana, claves

signos de interpretacion frente a la estimada problematica.

Asi mismo, se concluye que los jovenes colectivos hoy en dia pueden llegar a subestimar la
multicausal y persuasiva anatomia del problema. En el caso de las conductas adictivas o
riesgos de conducta, que ciertamente suponen rasgos extravagantemente tecnicistas e
inherentes posturas y roles apropiados conforme a esta homogénea etapa evolutiva de la
comunicacion, se dira que, de la Optica de adaptacion humana, provendran los beneficios de
mayor impacto y magnitud, contrario a los desajustes adaptativos que no dan tregua y a

cambio, configuran el riesgo digital.

9. Recomendaciones desde el trabajo social.

El espiritu del trabajo social esta destinado al servicio y conservacion del capital humano,
cuyo objetivo también es motivado esencialmente por una causa fundamental, la basqueda
de soluciones a las problematicas sociales del mundo. En mi opinién, el trabajo social debe
ser capaz de dominar y utilizar el horizonte cibernético, para poder favorecer las relaciones
entre cliente y agente social. No obstante, debe pensarse permanentemente en los motivos
que también pueden causar obstrucciones, interrupciones o estériles incompatibilidades de
intervencion, distante del genuino estatus profesional del trabajo social. En este sentido,
Alayon (1988) citado en Hernandez (12 de mayo de 2017) plantea que:

Las profesiones no pueden definirse desde ellas mismas sino por la funcién que
cumplen en un orden social determinando. Por lo tanto, nuestra identidad no solo
depende de lo que construyamos, sino también de como nos ven desde el exterior,
pero la forma en como los otros nos ven definitivamente dependera en gran medida

de lo que hagamos como profesion. (s.p)
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Por otro lado y, desde mi singular perspectiva abierta a la pluralidad teorica y disciplinaria,
habria que sugerir pensar el trabajo social como un termdmetro con una mision critica, que
estd a la expectativa de las problematicas sociales moleculares y colectivas, mismas que
justifican la naturaleza de intervencion, en la cual, el trabajo social ganar potencia, claro,
requiriendo de su propio impulso que sugerimos sea tomado desde la investigacion cientifica,
sin separarse en ningin momento del espiritu social liberador, posibilitado solo por la
intervencion. Entre tanto lo més saludable para el trabajo social seria fortalecer la memoria
como disciplina, reivindicando el propdsito de comprension social, abierto a las
transformaciones del mundo y las expectativas que intentamos cumplir como profesionales

también en deuda con nuestra propia disciplina teérica y préctica.

Por altimo, se propone encontrar un lugar de intervencién desde perspectivas poco
exploradas y utilizadas en el trabajo social, entendiendo que existe una apremiante influencia
tedrica de corrientes populistas y tradicionales, donde predomina puramente el caracter

institucional y mecanico.
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ANEXos.
Guia de entrevista.

Establecer los riesgos a los que estan expuestos los adolescentes entre 15 y 16 afios, del barrio
Santa Lucia, Popayéan, Cauca, usuarios de las tecnologias de la comunicacion e informacion.

Conocer el grado de exposicion de los adolescentes, entre 15 y 16 afos, del barrio Santa
Lucia, Popayan, Cauca, a los riesgos producidos por el uso de las tecnologias de la

comunicacion e informacion.

Fecha Hora

Ciudad Barrio

Entrevistador: Sebastidn Agudelo Rivera.
Datos del entrevistado:

Nombre: Apellido:

Género: Ocupacion: Edad:

Esta investigacion tiene como propoésito fundamental la busqueda y generacion de
conocimiento, para ello nace la necesidad de indagar en la dinamica del uso de las tecnologias
de la comunicacion e informacion en adolescentes de 15 a 16 afios, Puesto que este grupo
etario utiliza con mayor frecuencia los servicios digitales hallamos condiciones Unicas para

el curso de esta investigacion.
Preguntas:

1. ;considera que existen riesgos al utilizar las tecnologias de comunicacion e informacion?

¢ Mencione cuales?

2. ¢ Suele recibir informacién en clase o en casa sobre los riesgos y peligros de las tecnologias

de la comunicacion e informacién?

3. ¢Cudles son los dispositivos Yy herramientas digitales que comuUnmente
utiliza?
describa ¢con qué frecuencia y finalidad los utiliza?
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4. ¢ Suele hacer uso actual de una cuenta personal registrada en alguna red social (Facebook,

Instagram, Twitter, etc.)? ¢cuéles y hace cuénto tiempo?

5. ¢ Qué tipo de contenido e informacion personal acostumbra publicar en su cuenta de redes

sociales?
6. ¢Han difundido por redes sociales imagenes o videos suyos sin su consentimiento previo?

7. ¢Ha visto, enviado o recibido imagenes de amigos en situaciones sexuales 0 mostrando

partes intimas de su cuerpo?

8. ¢Alguna vez ha establecido conversaciones con personas desconocidas?
¢Con que finalidad?

9. ¢Qué hace cuando alguien que no conoce le envia una solicitud de amistad?

10. ¢en alguna ocasion ha aceptado encuentros o compromisos de manera personal con

contactos desconocidos de la weh?

11. ;Cree que podria llegar a establecer una relacion sentimental o de amistad con alguien

gue conoce casualmente en algunas redes sociales?

12. ;En algun momento, alguien que ha conocido en linea le ha pedido que le envies una foto

intima o personal? ¢Qué hiciste al respecto?

13. ¢Ha tenido que eliminar algun contacto por sentirse acosado/a, agredido/a, amenazado/a,
0 en algln tipo de riesgo?

14. ¢ Alguna vez navegando por internet estuviste expuesto a contenido inapropiado como

pornografia, violencia, racismo, terrorismo, informacion peligrosa, inmoral o ilicita?
15. ¢Ha sido victima de bullying digital o lo ha fomentado en contra de alguien?

16. ¢Cree usted que al no tener un control adecuado con el uso de las herramientas digitales

puede estar expuesto a algun tipo de riesgo? ¢ Cual?

17. ¢ Indique a qué situacion de riesgo o vulnerabilidad se ha tenido que enfrentar multiples

veces?
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18. ¢Ha abandonado actividades cotidianas con la familia o amigos por preferir la interaccion

virtual?

19. ¢En su hogar se han establecido normas o limites claros sobre el acceso a las TIC?

icuales?

20. Para finalizar desde su experiencia personal ¢ Que sugerencia o recomendacion le haria a
quien, por una parte, quiere evitar los riesgos digitales y por otra, es victima o testigo

de riesgos digitales?

Campo de estudio:

lHustracidn 1. Barrio Urbanizacion santa Lucia (24 de marzo 2022). Fuente: Propia.
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llustracion 2. Barrio Urbanizacion santa Lucia (24 de marzo de 2022). Fuente: Propia.
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