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Resumen

Los procesos tecnologicos dentro de las entidades cobran cada dia mas importancia, ya que se
convierten en pieza fundamental para soportar los demas procesos de una entidad. Por tanto, es
importante que las empresas planeen las diversas estrategias de la adquisicion o implementacion
de tecnologia, ya que el trabajo tiene como proposito la presentacion del plan estratégico de
tecnologias de informacion para la alcaldia de Guachene con vigencia 2019-2022, para que con
ayuda de éste se proyecten las inversiones tecnoldgicas a corto, mediano y largo plazo, ya que las
TI son un modo de identificar un futuro planificado que permiten mejorar los procesos de T de
la alcaldia, la estructura informatica, alinedndose con los objetivos estratégicos de la entidad.

Se desarrollé la metodologia cobit 5 con el objetivo de evaluar cuanto mejora la entidad a
nivel de Tl la cual ayuda a mejorar las debilidades, vulnerabilidades, necesidades por medio de
una gestion eficiente de las actividades tecnoldgicas de la entidad, con el soporte de estandares,

normas y otras metodologias de calidad para los servicios de tecnologias de la informacion.

Palabras claves: <procesos tecnoldgicos (pt)>, <estrategias o implementacion de la tecnologia
(eit)>, < plan estratégico de tecnologias de informacion (peti)>, <metodologia (cobit 5)>,

<servicios de la tecnologia de la informacion (sti)>



Abstract

The technological processes within the entities charge more and more importance every day,
since they become a fundamental piece to support the other processes of an entity. Therefore, it
IS important that companies plan the various strategies for the acquisition or implementation of
technology, since the work has as its purpose the presentation of the strategic plan of information
technologies for the town hall of Guachené with validity 2019-2022, so that This will help
technological investments in the short, medium and long term, since IT is a way of identifying a
planned future that allows improving the processes of the mayor's office, the IT structure,
aligning with the strategic objectives of the entity.

The cobit 5 methodology was developed with the objective of evaluating how the entity
improves at the IT level which helps to improve the weaknesses, vulnerabilities, needs through
an efficient management of the technological activities of the entity, with the support of

standards, standards and other quality methodologies for Information Technology services.

Keywords: <technological processes (pt)>, <technology strategies or implementation (eit)>,
<strategic information technology plan (peti)>, <methodology (cobit 5)>, <technology services

information (sti)>



Glosario de términos

Petic: Plan estratégico de tecnologias de la informacion y las comunicaciones

Tic: Tecnologias de la informacion y las comunicaciones

Planeacion estratégica: La planeacion estratégica se define como el proceso de desarrollo y
mantenimiento de un ajuste permanente entre la organizacion y las cambiantes oportunidades de
su entorno.

Sistema: Es un conjunto de dos 0 mas elementos interrelacionados de cualquier especie; por
ejemplo, los conceptos (como el sistema numérico), los objetos (como el sistema bancario, el
sistema nervioso), las personas (como el sistema social).

Sistema de informacion: Un sistema de informacion se define como un conjunto de
elementos ordenadamente relacionados entre si.

Estrategia: Una estrategia es un conjunto de decisiones que se toman con miras a lograr algo
(un objetivo).

Audiencia: Es el conjunto de personas a quienes se dirigen los informes de resultados de un
plan o programa de una institucion u organizacion y quienes pueden valorar los méritos de las
decisiones tomadas y los resultados obtenidos.

Planificar: Elaborar o establecer el plan conforme al que se ha de desarrollar algo,
especialmente una actividad.

Adquisicion: Es la accion de conseguir una determinada cosa.

Delimitar: esto significa establecer los limites de algo.

Expedir: Remitir o enviar una cosa de un lugar a otro mediante el correo o por otro medio.

Ti: Tecnologias de la informacion



Directriz: Una directriz es una norma o una instruccion que se tiene en cuenta para realizar
una cosa. También se trata de aquello que fija como se producira algo.

Cobit: Objetivos de control para las tecnologias de informacion y la tecnologia relacionada.
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Introduccion

Este proyecto tiene como proposito la presentacion de un plan estratégico de sistemas de
tecnologias de informacion para la alcaldia de Guachené Cauca con vigencia de 2019-2022, esto
ayudara a promover medidas que garanticen, no solamente el uso, sino un éptimo
aprovechamiento de este plan estratégico de sistemas en TI (tecnologia de la informacién) en
todos los sectores y &ambitos de la alcaldia de Guachené.

Como resultado de este plan estratégico de sistemas se espera lograr un fortalecimiento de Tl
en la alcaldia de Guachené con el mejoramiento de las competencias en el uso y apropiacion de
los funcionarios administrativos de la alcaldia de Guachené, aumento de la gestién
administrativa en el area de TI, con este plan estratégico se buscard mejorar sus procesos, aplicar
nuevas metodologias y conceptos que conlleven al cambio que se quiere con el plan estratégico

de sistemas en TI.



Plan Estratégico De Sistemas Basado En Ti

Titulo del proyecto

Plan estratégico de sistemas basado en ti para alcaldia de Guachené cauca
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Descripcion del problema

La alcaldia de Guachené es una entidad que esté creciendo a un ritmo acelerado de tal manera
que no ha logrado determinar realmente cual es su crecimiento en tecnologia a futuro y no cuenta
con un plan estratégico bien definido. Por esta razon se llevaré a cabo este plan estratégico de
sistemas, con la necesidad de facilitar un aumento planificado y adecuado a las necesidades
futuras relacionadas con tecnologia informética T (tecnologia de la informacion).

Para realizar o llevar a cabo este proyecto se debera tener en cuenta el crecimiento que ha
mostrado la alcaldia de Guachené en los Gltimos cinco afios y las necesidades futuras de la
administracion para asi facilitar o dar las recomendaciones pertinentes para el mejoramiento en

adquisicion e implementacion de nuevas herramientas de trabajo en T.I.
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Formulacion del problema
¢Seré que un plan estratégico de sistemas ayuda a mejorar los procesos de Tl en la

administracion municipal de Guachené?
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Justificacion

Con este plan estratégico de sistemas se apuesta o se pretende mejorar los procesos de la
alcaldia de Guachené con la implementacion tecnoldgica T (tecnologias de la informacion), esto
llevara a la administracion municipal a nuevos niveles y mejorar sustancialmente la eficiencia y
eficacia demostrandolo con datos claros y hechos especificos.

Asi mismo con esta iniciativa se busca es fortalecer y potenciar Tl en la alcaldia de Guachené
como un elemento estratégico dentro de la organizacion y definir su norte de accion.

Almacenar la informacion de forma manual, en formatos impresos y en carpetas, constituye
un gran riesgo de pérdida de informacion, por distintos motivos ya sean por desgaste o dafio del
mismo, o desastres naturales, incendio del lugar donde se depositan las carpetas en el archivo

fisico, etc.
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Objetivos

Objetivo general

Elaborar un plan estratégico de tecnologia informatica (PETI), para la alcaldia de Guachené
orientado al crecimiento a nivel informatico de esta.
Objetivos especificos

Hacer un andlisis actual de T1 en la alcaldia de Guachene.

Realizar un estudio sistemético de las inversiones en T.I durante los ltimos 5 afios en la
alcaldia de Guachené.

Seleccionar una metodologia acorde con la organizacion y sus necesidades para realizar el
plan estratégico.

Dar a conocer a las directivas de la alcaldia de Guachené el plan estratégico.



Plan Estratégico De Sistemas Basado En Ti

Clase de investigacion

Investigacion aplicada porque es aplicada y sirve de resolucion de problemas. Se centra
especificamente en como se pueden llevar a la practica las teorias generales.

Debe servir para lograr resultados de los objetivos planteados en la investigacion.

Debe ser planeada de una manera sistematica. El investigador debe definir qué quiere
observar y cuales son sus posibles resultados.

Debe ser controlada sisteméaticamente por el investigador y estar relacionada con
proposiciones tedricas referidas al objeto de investigacion. Por ello, quien observa debe conocer
a fondo el marco tedrico sobre el cual fundamenta su investigacion.

La aplicacion de este tipo de estudio en el presente trabajo, nos permitira determinar cuéles
son aquellos parametros que se deberan tener en cuenta a la hora de establecer un nivel de
medicién y de codificacion en el aplicativo web a realizar a utilizar en la secretaria de
planeacion, ordenamiento territorial y vivienda, a través de la observacion exacta de las
actividades y procesos desarrolladas en el campo laboral.

Se pretende de este modo, a través de esta metodologia, determinar la relacion entre la calidad
de la informacién derivada de los procesos administrativos, con la implementacion de una
herramienta informatica que facilite el desarrollo de los procesos de la alcaldia de guachene.

La informacidn necesaria para la construccion del aplicativo; Finalmente, se realizara la
construccién e implementacion del aplicativo propuesto para la solucién de los problemas

administrativos de la alcaldia de Guachené.
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Estado del arte

Antecedentes

Plan estratégico de sistemas del municipio de envigado

A la hora de revisar los antecedentes de ejercicios de planificacion estratégica a nivel
latinoamericano, se puede encontrar una primera aparicion del enfoque metodolégico en la
década de los sesenta y setenta, originalmente en el sector privado. Mas adelante, hacia la
década de los ochenta, algunas entidades del sector publico comienzan a implementar esta
herramienta de planificacion y cada vez con mayor intensidad en las décadas siguientes. No
obstante, los ejercicios de planificacion® estratégica para tecnologias de informacion y
comunicacion, han sido actividades que solamente entraron en las agendas de algunas
administraciones publicas hasta hace nueve o diez afios. En este sentido, dado que la planeacion
estratégica esta orientada a resultados, el nivel de digitalizacion de las ciudades puede ser un
indicativo del nivel de planeacion con el que se ha producido dicho grado de digitalizacion vy, en
ese sentido, el trabajo adelantado por la entidad para medir el grado de digitalizacion de las
ciudades latinoamericanas puede que no indique de manera directa donde se han adelantado
planes estratégicos de TIC, pero si donde se han obtenido los resultados que se esperan a la
hora de implementar estos planes, como es el convertir a las ciudades en referentes para
otras ciudades o regiones, resultados que, ademas permiten inferir que muchas de las ciudades
que se destacan en la medicién, lo hacen porque han adelantado este tipo de ejercicios de
planeacion previamente. A partir de esta premisa, el ranking aborda numerosas variables, es

pertinente mostrar los resultados de las mas importantes, asi como. la posicion de las ciudades, lo

thttps://repository.upb.edu.co/bitstream/handle/20.500.11912/1415/TESIS%20Formulacion%20plan%20estrateg
ic0%20Municipio%20Envigado.pdf?sequence=1
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cual puede permitir conocer una situacion aproximada de Colombia y las ciudades incluidas en la

medicién, como son Medellin y Bogota.

Plan estratégico de sistemas del municipio de supia, caldas

Para la identificacion de antecedentes se hace necesario reconocer y evaluar el

entorno, la vision y las necesidades a nivel regional donde se aplicara el proyecto de
formulacion de un plan estratégico de tecnologias de la informacion y las

comunicaciones (PETIC), teniendo en cuenta los referentes nacionales en cuanto al
ecosistema digital.

Planteado por el gobierno nacional, mediante el ministerio de

tecnologias de la informacion y las comunicaciones -MINTIC- en el marco del plan vive
digital. Entendiéndose asi las brechas digitales existentes y las estrategias conjuntas
planteadas para la disminucion de éstas y el mejoramiento de las entidades del gobierno en
cuanto a la prestacion de servicios 6ptimos a los ciudadanos.

Colciencias en el 2011, impulsé a través de la convocatoria 539 de 011, la

formulacién de planes estratégicos de ciencia, tecnologia e innovacion (PEDCTI)
favoreciendo a 19 departamentos, quienes, a través de la aplicacion de una guia
metodoldgica dispuesta por Colciencias, construyeron sus planes estratégicos alineados a
las politicas nacionales de CT1y de competitividad. Los planes estratégicos fueron
terminados entre finales de 2012 y primer semestre de 2013. Segun Salazar, Monica (2013)
en la mayoria de los departamentos hay bajas capacidades para la formulacion de proyectos

de CTI (htt2).
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Plan estratégico de sistemas del municipio de Santo domingo

Santo Domingo, donde la patria se encuentra, es una ciudad dindmica y acogedora.
En esta tierra habitan ciudadanos de todos los rincones del Ecuador, lo que la hace
diversa y emprendedora. Esa es precisamente su identidad. Todos los caminos
conducen a este rincon magico, Unico en el pais.

Se encuentra ubicado en las estribaciones de la cordillera occidental a 133 Km de
Quito, capital del Ecuador, esté limitado al:

Norte: Provincia de esmeraldas y los cantones puerto

Quito y San Miguel de los bancos

Sur: Las provincias de los rios y cotopaxi

Este: Provincia de Manabi

Altitud: 655 msnm.

Temperatura: 22,90 centigrados.

Clima: Tropical himedo.

Poblacion: 450.000 mil habitantes.

Parroquializacion: 29 de mayo de 1861.

Fundacion colona: 6 de noviembre de 1899.

Cantonizacion: 3 de julio de 1967.

Provincializacion: 6 de noviembre del 2007.

En el afio de 1997 en la Administracion del Sr. Holgar Velastegui Dominguez, inicia
sus labores lo que hoy se denomina Direccion de Informatica y Redes, esta fue
creado como unidad de apoyo informético de la direccion de proyectos BEDE,

para en el afio siguiente crearse como unidad independiente, denominandose centro

10
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de computo municipal, es cuando el municipio de Santo Domingo comienza, su fase
de modernizacion en el afio 1997 con la automatizacion de ciertas areas como
avaluos y catastros, y tesoreria, con el apoyo econdmico destinado por la
administracion, se logré incorporar recursos tecnolégicos informaticos que

ayudaron a esta fase.

En la administracion del Sr. Kleber Paz y Mifio en el afio 2000, cambia su nombre y
nivel jerarquico denominandose coordinacion de tecnologia, pero no es hasta el afio
2001 en donde practicamente se dio un apoyo sistémico a esa fase de modernizacion,
y la correspondiente implementacion tecnoldgica, y el crecimiento de los recursos
informaticos fue en gran magnitud.

En la presente administracion en el 2010, dentro de la estructura orgénica se crea
como direccion de sistemas informaticos y en el 2011 cambia su nombre a

direccion de informatica y redes.

Esta politica de renovacion tecnoldgica ha tenido continuidad hasta la actualidad y se
mantiene una vision en encaminarse hacia tecnologia de punta, y por el apoyo que las
autoridades de turno han proporcionado.

Por otro lado, se ha descuidado al no contar con un plan informatico estratégico, o
instrumentos con el que se pueda realizar eficientemente una gestion en lo referente a
planeacion o definicion de estrategias, mecanismos, instrumentos o regulaciones
para un éptimo aprovechamiento de estos recursos, por lo que se hace necesario
entrar en un estudio y analisis de la situacion actual, su correspondiente elaboracion
de un plan estratégico informatico y la propuesta de incorporar este instrumento de

control (htt).

11
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Marco historico

Historia municipal

Sin la historia que teje el municipio de Guachené probablemente este no seria uno de los mas
interesantes para ser visitado por propios y extrafos.

Guachené posee una hermosa plaza central, en sus alrededores estan las ‘Playas del rio Palo’,
donde cientos de personas se aglutinan durante los fines de semana y puentes festivos para
disfrutar del agua cristalina y cocinar en hornillas disefiadas por la Alcaldia Municipal y que
tienen como objetivo integrar a las familias.

Muchas personas recorren Guachené para conocer el municipio que da grandes talentos del
fatbol, un deporte que los nifios desde temprana edad empiezan a experimentar para seguir los
pasos de jugadores de la Seleccion Colombia como Yerry Mina y del fallecido Yesid Aponza.

“La gente viene a ver en qué canchas fue donde realizaron sus primeras jugadas, visitan
ademas a los familiares y ven a los pequefios jugar, alli empieza la ‘caza’ de futuras promesas del
fatbol”, comenta Cosme Damidn Aponza, lider comunitario.

Guachené tiene historia con la Hacienda Pilamo, donde las comunidades afro descendientes
realizan un modelo de trabajo comunitario que permite conservar la identidad que las distinguen
de otros grupos étnicos. A través de los Consejos Comunitarios, que se llevan a cabo cada
martes, se delimitan y asignan areas al interior de las tierras adjudicadas para velar por la
conservacion y proteccion de los derechos ancestrales o principios para vivir la vida como el
derecho a ser comunidad negra, organizacion para la participacion y la autonomia, expresion
colectiva y desarrollo cultural, entre otros.

“Contamos con 907 hectareas con yacimientos de agua, bosque, siembra de yuca, pifia,

platano y frutales, y ganado. Uno de nuestros compromisos es conservar este lugar, pero hoy la
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Hacienda Pilamo esta en proyecto para convertirse en la Casa del Pensamiento con apoyo del
Gobierno Nacional y la academia. Por eso, habrd que hacer modificaciones estructurales”,
expresd Cosme Damian Aponza.

La riqueza de Guachené también esta en su patrimonio inmaterial como la fiesta de adoracion
al Nifo Dios, que se realiza alrededor de un pesebre con bailes de fugas, coplas y recitales de
poesia. “Es una manifestacion cultural ancestral especifica del pueblo afroguachenesefio. Asi
mismo, el Dia Nacional de la Afrocolombianidad, una conmemoracion que nos identifica y con
la que rendimos homenaje a la raza que ha brindado tantos elementos a la cultura colombiana”,
explico Angela Abonia, de la Oficina de Turismo de Guachené.

Los peinados afros son otro de sus atractivos, “a través de ellos hacemos representaciones de
nuestra identidad, por ejemplo, rendimos homenaje a las tambadoras, personas que extraen oro
artesanal, el popular ‘mazamorreo’”, agregé Abonia.

Los amantes de la musica y cocina tradicional tienen un amplio abanico de posibilidades, en
Guachené hay talento con los violines caucanos y se degusta del buen paladar con el sancocho de
gallina y el pescado en todas sus presentaciones.

“colombianos y extranjeros pueden disfrutar del portafolio turistico que ofrece el
departamento del Cauca. Hay mucho por conocer y descubrir, por lo que dia a dia trabajamos
para que cada municipio se apropie de sus atractivos”, sostuvo Monica Anacona, directora
ejecutiva de la Corporacion Mixta de Turismo del Cauca.

Dato geografico

Guachené esta ubicado en la region norte caucana?, localizado a 3°08°01"" longitud norte y

76°23°33"" longitud oeste; cuenta con una poblacion aproximada de 19.815 habitantes de los

2 http://www.cauca.gov.co/noticias/guachene-es-historia-y-cultura-en-un-territorio-de-paz


http://www.cauca.gov.co/noticias/guachene-es-historia-y-cultura-en-un-territorio-de-paz
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cuales 9.970 son hombres y 9845 mujeres (Proyecciones DANE 2016). Este municipio tiene una
extension territorial de 392 km2 y es vecino de los municipios de Puerto Tejada, Caloto y
Padilla; el 99% de la poblacidn es afrodescendiente.

Datos Historicos de la alcaldia de Guachene

Fecha de fundacion: 19 de diciembre de 2006

Nombre del/los fundadores (es): Decreto Numero 0653 de 2006 Gobernacion del

Departamento del Cauca.
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Marco contextual

Esta seccidn contiene el sustento tedrico de este proyecto, en la cual se abordaron los
elementos principales que permitieron entender y desarrollar la idea principal de este trabajo de
grado. Estos conceptos son necesarios debido a que son la razon esencial del porque es necesaria
la implementacion de un marco de referencia como COBIT 5 en una organizacion. Inicialmente
se trata el concepto de Gobierno de TI; que incluye desde sus diferentes definiciones hasta los
campos que se cubren en este. Finalmente, se hizo una descripcidn de los principales marcos de
trabajo que se involucran en el Gobierno de T, para asi poder enlazar con COBIT 5 que es el
tema principal de este proyecto.
Gobierno de Tl

Hoy en dia, en las organizaciones las TI se han convertido en un aspecto organizacional de
vital importancia, debido a que son, en su mayoria, las que soportan, dan sostenibilidad y
permiten el crecimiento del negocio. Este fuerte uso de la tecnologia ha llevado a crear una
dependencia de las TI, que hizo necesario crear un enfoque especial para su desarrollo y
entendimiento, el cual es llamado Gobierno de TI.

Cabe recalcar que en la alcaldia de Guachené apenas se esta creando un gobierno organizado
de TI.

Basados en esto, el principal objetivo del gobierno de T1 es entender los elementos y la
importancia estratégica de Tl que le permitan a la entidad mantener sus operaciones e
implementar las estrategias necesarias para sus proyectos y actividades futuras, asegurando asi

que las tecnologias aportan valor a la entidad y que el riesgo asociado a ellas esta controlado.
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Resefia historica:

llustracion 1. Rio del Municipio

Fuente: http://www.guachene-cauca.gov.co/MiMunicipio/Paginas/Pasado,-Presente-y-Futuro.aspx

La palabra Guachené viene de la voz guacheta, nombre del cacique Guachené, de una tribu
existente en el lugar que poblaba la region en 1870. La tribu pertenecia a los indios paeces que a
su vez descendian de los Caribes que llegaron por el Rio Magdalena, Cauca, Paila, apoderandose
de las partes altas de la cordillera central de los Andes dominando pueblos, de no ser por la
Ilegada de los conquistadores esparfioles se habian apoderado de todo el Cauca.

Los paeces aliados con los Pijaos y los Yaicones fueron una continua amenaza para las
poblaciones hasta ser sometidos por los espafioles. Su ultimo jefe, el cacique Calarca murio a
manos del jefe aliado Baltasar, amigo de los espafioles segun la cronica. La tribu de indios a

mando del cacique Guachené hacia parte de la poblacion del cacique Calarca.


http://www.guachene-cauca.gov.co/MiMunicipio/Paginas/Pasado,-Presente-y-Futuro.aspx
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Al hoy municipio de Guachené en el pasado, se le quiso, cambiar el nombre por el de Rojas
Garrido, quien fue el primer orador negro de su tiempo.

La procedencia de los pobladores negros de Guachené obedece a la politica de la corona
espariola de traer mano de obra africana para reemplazar la mano de obra indigena, quienes en
1546 aparecen los primeros afrodescendientes.

Las industrias principales, la agricultura, ganaderia, mineria y oficios domésticos fueron las
actividades obligadas a la cual fueron forzados los afrodescendientes.

Los esclavos de la Provincia de Popayan procedian de Guinea o del Cabo Verde y se
denominaban Balanta, Viafara, Mina, segun la region de donde venian o de los nombres de los
rios de Guinea, Ardas, Ararat, Carabali, Lucumi.

Por los afios de 1872 a 1876, el matrimonio formado por Don Antonio Haya y Felisa Feijoo
de Haya, propietarios de los Guaduales, formados por tres fincas, donde esta hoy Guachené,
vendieron pequefias parcelas a los negros Julian Lucumi, Ddmaso Orejuela, los Abonia, los
Angola, quienes, interesados en la agricultura, fueron los primeros pobladores de Guachené y a
quienes se les expidieron las escrituras en que se detalla la propiedad. En el Higuerdén a un
kilometro de donde se encuentra hoy Guachené se realiz6 la primera fundacion.

Durante la guerra de los mil dias, 1899 a 1902, la poblacion fue escenario de una batalla
curiosa, las fuerzas del general Juan Zape de raza negra, y el General Alban, ambos liberales, se
enfrentaron por equivocacion, mientras las fuerzas conservadoras del General Castillo escapaban
sin ninguna baja, aprovechando la oscuridad.

Después de la guerra la poblacion se traslado un kilometro del sitio donde fue fundada, o sea
donde se encuentra actualmente, de lo que se deduce que la primera fundacion de Guachené fue

en el afo de 1.885.
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La primera Inspeccion de Policia funcion6 en Quintero, cuya jurisdiccion abarcaba desde
Guachené y sus alrededores hasta Padilla. Como primer Inspector de Guachené fue nombrado
Angel Tobias Gonzalez en 1930.

Historicamente han sobresalido en Guachené, Braulio Sandoval, liberal, primer maestro de los
negros; Fabriciano Pefia Salinas, primer jefe politico de Guachené quien hizo parte del ejército
que participé en la Batalla de Panama; José Ignacio Mina alias “Cinecio” quien utilizd la politica
del trueque y exportd cacao a Londres y Estados Unidos; Fabio Villegas, abogado y poeta y
Angel Tobias Gonzalez, primer Inspector, Tesorero y Personero del Municipio.

En cuanto a la creacion del nuevo ente territorial Municipio 1099 del pais es de anotar que
desde antes de 1967 se tenia noticias de las campafias que venian realizando los pobladores de
Guachené para lograr llenar los requisitos que exige la ley para la creacion del Municipio,
constancia de ello es la Monografia sobre “el estudio de la comunidad rural de Guachené”
investigacion realizada por estudiantes de la Facultad de Servicio Social de la Universidad del
Valle. Luego 30 afios después, la comunidad de Guachené vuelve hablar de la municipalidad en
1997, propuesta que es recogida por el Gobernador del Cauca a quien no sélo le sond la idea de
Guachené, sino que también impulso la idea del proceso de municipalizacién de Villarrica en el
norte del Cauca y Piamonte en el sur, iniciativa impulsada por el gobernador Doctor César
Negret Mosquera, en el periodo de 1998 al 2000; sélo que Guachené por no cumplir los
requisitos de presupuesto y por la falta de cohesién de la dirigencia comunitaria, civica y
politica, no lograron cristalizar la iniciativa de la municipalizacion de Guachené.

En sintesis, la municipalidad fue una aspiracion y un proposito fundamental de los pobladores

de esta region, que se ve refrendado a traves de la consulta popular del 26 de febrero de 2006.
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Misién

El Municipio de Guachené como entidad territorial organizada y autbnoma, genera espacios
democraticos con oportunidades y posibilidades de bienestar social, politico, econémico,
ambiental y cultural a todos sus habitantes, con una administracion lider y transparente que
realiza las obras y acciones necesarias para el progreso, el desarrollo territorial y la participacion
comunitaria; que satisfagan las necesidades bésicas, en mejora de la calidad de vida y se
promueva el verdadero desarrollo humano integral.
Vision

El Municipio de Guachené en el afio 2028, con una poblacién afrodescendiente en un 99%,
sera la puerta de entrada del Departamento del Cauca, modelo de desarrollo con una economia
sustentable, sostenible y competitiva, en materia agricola e industrial, paraiso turistico y
ecoldgico, proyectado internacionalmente, con un tejido social solido, para lograr el verdadero

desarrollo humano integral.?

3 http://www.cauca.gov.co/mision-y-vision



http://www.cauca.gov.co/mision-y-vision
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Marco conceptual

COBIT fue creado para ayudar a las organizaciones y entidades a obtener el valor éptimo de
T1 manteniendo un balance entre la realizacion de beneficios, la utilizacion de recursos y los
niveles de riesgo asumidos. COBIT 5 posibilita que TI sea gobernada y gestionada en forma
holistica para toda la organizacion, tomando en consideracion el negocio y areas funcionales de
punta a punta, asi como los interesados internos y externos. COBIT 5 se puede aplicar a
organizaciones de todos los tamafios, tanto en el sector privado, pablico o entidades sin fines de
lucro.

Los Objetivos de Control para la Informacion y la Tecnologia relacionada (COBIT) brindan
buenas practicas a través de un marco de trabajo de dominios y procesos, y presenta las
actividades en una estructura manejable y logica. Las buenas précticas de COBIT representan el
consenso de los expertos. Estan enfocadas fuertemente en el control y menos en la ejecucion.
Estas practicas ayudaran a optimizar las inversiones habilitadas por TI, asegurarén la entrega del
servicio y brindaran una medida contra la cual juzgar cuando las cosas no vayan bien.

La principal mision de COBIT 5 es investigar, desarrollar, hacer publico y promover un
marco de control de gobierno de T1 autorizado, actualizado, aceptado internacionalmente para la
adopcion por parte de las empresas y el uso diario por parte de gerentes de negocio,

profesionales de T1 y profesionales de aseguramiento.
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Marco legal

En las siguientes normas se identifica el marco legal a través del cual se establece y obliga a
las entidades publicas a tener y desarrollar un plan estratégico de tecnologias de la informacion y
las comunicaciones “PETIC”.

Documento CONPES N° 3854: Politica Nacional de Seguridad Digital Decreto 415 de 2016:
Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion Publica.

Decreto Numero 1083 de 2015: en lo relacionado con la definicion de los lineamientos para
el fortalecimiento institucional en materia de tecnologias de la informacién y las
comunicaciones."

Directiva Presidencial N° 4 de 2012: Mediante esta directiva, el Gobierno Nacional emite
los lineamientos que las Entidades deben atender, con el fin de avanzar en la politica de
Eficiencia Administrativa y Cero Papel en la Administracion Publica.

Ley 1712 de 2014: Ley de trasparencia y de acceso a la informacién publica nacional.

Acuerdo 03 de 2015 del AGN: Documentos electronicos.

Decreto 2573 de 2014: Por medio del cual se establecen los lineamientos generales de la

Estrategia de Gobierno en Linea
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Marco tedrico

Plan estratégico de sistemas

La realizacion de un Plan estratégico de Sistemas de Informacion dentro de cualquier
organizacion, tiene como finalidad asegurar la adecuacion entre los objetivos estratégicos de la
misma y la informacidn necesaria para soportar dichos grandes objetivos. Esto hace que una
metodologia de planificacion de sistemas abarque a toda la organizacién y exige tener en cuenta
una serie de conceptos, en cuanto a planificacion de estrategias, que desbordan el marco
especifico de una metodologia de desarrollo de sistemas.

Una estrategia es un conjunto de decisiones que se toman con miras a lograr algo (un
objetivo).

Planeacion estratégica: La planeacion estratégica se define como el proceso de desarrollo y
mantenimiento de un ajuste permanente entre la organizacion y las cambiantes oportunidades de
su entorno. Generalmente, la planeacion estratégica es de largo plazo (cinco a diez afios) y
abarca a todo un sistema u organizacion buscando resultados de largo alcance.

Sistema: Es un conjunto de dos o mas elementos interrelacionados de cualquier especie; por
ejemplo, los conceptos (como el sistema numérico), los objetos (como el sistema bancario, el
sistema nervioso), las personas (como el sistema social). Consecuentemente, no es un todo

indivisible, sino un todo divisible en sus componentes.
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Estrategia de tecnologia de informacion
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En forma similar a la Estrategia del Negocio, la Estrategia de Tecnologias de Informacion es

el resultado de una serie de decisiones sobre su alcance, competencias y manejo:

Un cuarto componente de la estrategia de TI, la Infraestructura y Procesos de Tecnologia,
tiene tres elementos interrelacionados:

La Arquitectura Tecnoldgica de la alcaldia de Guachené, en donde se especifican las
prioridades y politicas que permiten la integracion de aplicaciones tecnoldgicas, asi como los
mecanismos de autoridad y toma de decisiones con relacién a tecnologia.

Los Procesos relacionados con el desarrollo de aplicaciones tecnoldgicas, con su

administracion y con la operacion de ellas.

Las Habilidades, es decir, las experiencias, competencias, compromisos, valores y normas de

la gente encargada de entregar productos y servicios de tecnologia.

Sistemas de informacion

Un sistema de informacion se define como un conjunto de elementos

Ordenadamente relacionados entre si de acuerdo con ciertas reglas que aporta al sistema
objeto, es decir a la organizacion, ademéas marca las directrices de funcionamiento, y brinda la
informacion necesaria para el cumplimiento de sus fines, para lo cual tendra que recoger,
procesar y almacenar datos, procedentes de la misma organizacion y de fuentes externas,

facilitando la recuperacion, elaboracién y presentacién de los mismos.

Las caracteristicas de los sistemas de informacion pueden agruparse en:

Tecnoldgicas: rendimiento y seguridad desde el punto de vista del equipo fisico.



24

Plan Estratégico De Sistemas Basado En Ti

Funcionales y semanticas: si el sistema hace lo que debe de forma correcta y es capaz de

adaptarse a requisitos cambiantes.

Econdmicas: coste del sistema y eficiencia en cumplir sus objetivos.

Sociales: impacto sobre el entorno social.

El objetivo del sistema de informacion y sus componentes es la gestién de Informacion de

todo tipo.

Por ello, busca facilitar el desempefio de las actividades Administrativas, de gestion y de

produccion en todos los niveles de la Organizacidn, lo que realiza suministrando informacion,

con la calidad apropiada, a la persona adecuada, en el momento y lugar oportunos, y con el

formato preciso Para que su uso sea correcto.

Un sistema de informacidn y control administrativo bien disefiado, debe contemplar minimo

lo siguiente:

Ser fécil de utilizarse.

Estar estructurado l6gicamente.

Tener procedimientos y una estructura de reportes.

Proporcionar informacién completa sobre las diferentes areas y productos de la
empresa.

Tener mecanismos de retroalimentacion, que permita conocer los avances en los
programas de todas las areas.

Asegurar que, las politicas y reglas establecidas sean cumplidas (FLEITMAN, 2000).

Audiencia: Es el conjunto de personas a quienes se dirigen los informes de resultados de un

plan o programa de una institucién u organizacién y quienes pueden valorar los méritos de las

decisiones tomadas y los resultados obtenidos.
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Tecnologias de informacion

El surgimiento de las tecnologias de informacién y la comunicacion (TIC), se da por la
inclusion de tres factores: un factor politico impulsado por los paises méas Desarrollados para
establecer un nuevo espacio disponible para areas de las Telecomunicaciones, un factor
tecnoldgico que dio una eclosion de nuevas Tecnologias, ocasionando un ingente nimero de
nuevos servicios circulando por Las redes de telecomunicacion, y el estratégico o de
reorganizacion sectorial (Entendido como la unién o convergencia de varios sectores que venian
operando.

Separadamente: informatica, telecomunicaciones, medios de comunicacion, ocio). Esta
union esta dada gracias al cambio tecnolégico (DOMINGUEZ, 2012).

Si bien las TIC, son una valiosa herramienta en los procedimientos de Manipulacion de
informacion, es menester la experticia y experiencia del Profesional encargado del
direccionamiento estratégico, quien basado en sus

Conocimientos puede definir el tipo de herramientas adecuadas en cada una de las etapas del
proceso de direccionamiento estratégico, de acuerdo con los resultados pretendidos.

En este sentido, el conocimiento en las TIC es relevante en la actualidad

Empresarial. TIC es un concepto con mayor popularidad en los afios setenta — aunque su
origen puede remontarse mucho mas atras— cuando las necesidades Militares sugirieron, una
alianza con industrias de otra naturaleza para el Desarrollo de la electrdnica, los computadores y

la teoria de la informacién.*

4 http://fccea.unicauca.edu.co/old/planestrategico.htm



http://fccea.unicauca.edu.co/old/planestrategico.htm
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Metodologia
La elaboracion del plan estratégico de sistemas basado en TI fue estructurada con el modelo
COBIT 5 y ajusta los 5 principios que admiten a la entidad desarrollar de forma segura el marco
de Gobierno y Administracién enfocado en una sucesion de habilitadores que tienen relacion,
que perfeccionan el financiamiento en informacién como también en tecnologia mediante lo cual
la utilizacion va en beneficio de la entidad.

Ilustracion 2. Metodologia

1. Satisfacer las
Necesidades
de las Partes

Interesadas

5. Separar 2. Cubrir la

el Gobierno Empresa Extremo
de la Gestion a Extremo

4. H:(:E%rfgqoggale un Marco de

1o Referencia
Holistico Unico Integrado

© 2012 ISACA® All rights reserved.c

Fuente:

http://m.isaca.org/chapters8/Montevideo/cigras/Documents/Mi%20Amor%20por%20COBIT%205%20CIGRAS %2

02018%20V2.0%20Impr.pdf



http://m.isaca.org/chapters8/Montevideo/cigras/Documents/Mi%20Amor%20por%20COBIT%205%20CIGRAS%202018%20V2.0%20Impr.pdf
http://m.isaca.org/chapters8/Montevideo/cigras/Documents/Mi%20Amor%20por%20COBIT%205%20CIGRAS%202018%20V2.0%20Impr.pdf
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Desarrollo metodologico

COBIT 5 es adaptable a todas las dimensiones de organizaciones incluidas a pequefias
compaiiias y entidades al conglomerado de grupos de varias entidades, entornos de tecnologia,
manufacturas, tradiciones y campos colectivos.

Se lo puede utilizar en:

Seguridad informatica

La Garantia de la informacion y de todos los procedimientos se encarga la Seguridad
informatica del ingreso, interrupcion o destruccién no autorizada, divulgacion y uso. La
definicion de Seguridad es generalizada a la persuasion, escases de peligros o eventualidades.

La Seguridad Informatica (IT Security) se describe como la distincién tactica y operacional de
la Seguridad, mientras la Seguridad de la Informacion seria la linea estratégica de la Seguridad.

Teniendo en cuenta la definicién de la Seguridad Informaética, esta disciplina es la encargada
de las implementaciones técnicas de la proteccién de la informacion, el despliegue de software
antivirus, deteccion de intrusos, deteccion de anomalias, correlacion de eventos, atencion de
incidentes, entre otros elementos.

Gestion de riesgo

El objetivo de gestion de riesgos de Tl en la alcaldia de Guachené es construir un plan
permanente, visionario, recursivo y valorable, con lo cual hace el céalculo de gastos, la estimacion
de activos y calculos de calidad que ayuden a las necesidades de la entidad.

Generalmente cuando la proteccidn de datos se examina y esta en riesgos lo realiza en funcién
del alcance que se tendra en la entidad y un desgaste de confiabilidad, integridad o accesibilidad

a los datos de la informacion.
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Riesgos innatos a la entidad

Recursos humanos: Como las desigualdades entre los trabajadores o departamento de
personas esenciales para la entidad, entorno general en la alcaldia y norma social, demostracion
al riesgo de problemas con las asociaciones o delegados de los trabajadores de la alcaldia.

Clientes: Es sustancial conocer las &reas de problemas o riesgos con el mercado, de los
campos de la corporacion que se encuentra mas expuestas a la dificultad en el apoyo a los
beneficiarios.

Entorno: En este contienen los contextos de riesgo mas notables concernientes con empleados

del contexto externo como (tormentas, inundaciones, terremotos etc.).

Comprension de la estrategia de T1.

El objetivo de este paso es hacer un andlisis detallado de la informacion recolectada de la
alcaldia de Guachené con el fin de fortalecer e implementar el plan estratégico de sistemas de la
administracion municipal teniendo en cuenta los recursos con los que cuenta dicha entidad, se
plantea la siguiente estrategia basado en TI:

e Definicién de los objetivos estratégicos de TI.

e Atrticular los sistemas de informacién de las areas que conforman la Administracién
Municipal, que permitan realizar una gestion de calidad, sostenible y eficiente.

e Promover la competitividad y la innovacion en el municipio a través del
empoderamiento y la confianza de los funcionarios en el uso de TIC.

e Fortalecer la gestion de las tecnologias de la informacion y comunicaciones (TIC), que
permita la adopcion de los estandares y lineamientos de la arquitectura organizacional

participativa y transparente dentro de la Alcaldia de Guachené, cauca.
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e Aumentar la calidad y cantidad de los tramites en linea ofrecidos a la comunidad

guachenecefia.

Estrategias T1 de la alcaldia de Guachené

Servicios compartidos: cuando se comparte un documento con otras empresas ya vendria
siendo un grupo

Estandarizacion: que la empresa utilizara software, hardware y metodologias estandares con
objetivo a mejorar

Nube: donde se hacen backups de la entidad de la informacion que esta tenga.

Capital humano: esto sera lo financiero.

Protocolo de internet version 6 resoluciones 2710 del 3 de octubre del 2017: donde se

pretende implementar nuevos cambios en la tecnologia de la informacién.

Elaboracion del Plan Estratégico de sistemas.

Con base en las necesidades y problemas identificados en la alcaldia de Guachené se elabor6
el plan estratégico de sistemas basado en TI en la alcaldia donde se dio solucion al problema y
las necesidades encontradas para el fortalecimiento y crecimiento de la alcaldia de Guachené a

nivel de TI.

Programacion de Actividades
Aqui se elaboraréa la programacion de actividades, que permitira la evaluacion del plan
estratégico desarrollado.

Fuente: alcaldia de Guachené, sistemas.
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Alcance del documento
El Plan Estratégico de Tecnologia PETI se presenta para el periodo comprendido entre el
2019 al 2022, donde se busca generar estrategias que lleven al cumplimiento de las Metas

propuestas en el Plan de Desarrollo de la alcandia de Guachené.

Rupturas estratégicas
Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la Institucion
publica para llevar a cabo la transformacion de la gestion de T1, a continuacion, se listan las
siguientes rupturas estratégicas identificadas:
e La Alcaldia de Guachené cauca debe ver la tecnologia como un valor estratégico para
la generacion de politica publica.
e Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.
Andlisis de la situacién actual
Uso de apropiacion de la tecnologia de la alcaldia

Se cuenta con 12 tramites sin recaudo y 7 con recaudo en la alcaldia de Guacheneé.
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Tabla 1: tramite sin recaudo

Tramites sin recaudo y con recaudo de la alcaldia de guachene

id Titulo Nombre de la lista Url del sitio Nombre del flujo

Tramites sin recaudo

1 Cancelacion Cancelacionindustria Cancelacion- WFR_CANINDUSTRIA
del registro de Industria.aspx
contribuyentes

del impuesto de

industria y
comercio

2 Modificacion Modificacionindustria Modificacion- WFR_MODINDUSTRIA
en el registro de Industria.aspx

contribuyentes

del impuesto de

industria y
comercio

3 Registro de Registroindustria Registro- WFR_REGINDUSTRIA
contribuyentes Industria.aspx

del impuesto de

industria y
comercio

4 Certificado de Certificadopazysalvo Certificado- WFR_CERTPAZYSALVO
paz y salvo paz-salvo.aspx

impuesto predial
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5

Apoyo a la
formulacion de
proyectos

Asesoria a

constructores

Encuesta del
sistema de
identificacion y
clasificacion de
potenciales
beneficiarios de
programas
sociales —
SISBEN

Inclusion de
personas en la
base de datos del
sistema de
identificacion y
clasificacion de
potenciales
beneficiarios de
programas
sociales —

SISBEN

Apoyoproyectos

Asesoriaconstructores

Encuestasisben

Inclusionsisben

Apoyo-

proyectos.aspx

Asesoria-
constructores.aspx
Encuesta-

sisben.aspx

Inclusién-

sisben.aspx

WFR_APOPROYECTO

WFR_ASECONSTRUCTOR

WFR_ENSISBEN

WFR_INSISBEN
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9

10

Retiro de

personas de la

base de datos del

sistema de
identificacion y
clasificacion de
potenciales
beneficiaros de
programas
sociales -
SISBEN

Retiro de un
hogar de la base
de datos del
sistema de
identificacion y
clasificacion de
potenciales
beneficiaros de
programas
sociales -

SISBEN

Retiropersonasisben

Retirohogarsisben

Retiro-persona-

sisben.aspx

Retiro-hogar-

sishen.aspx

WFR_REPERSONERIA

WFR_REHOGARSISBEN




Plan Estratégico De Sistemas Basado En Ti

34

11 Actualizacién Actualizacidnsisben Actualizacién- WFR_ACSISBEN
en la base de sisben.aspx
datos del sistema
de identificacion
y clasificacion de
potenciales

beneficiarios de

programas
sociales —
SISBEN

12 Peticiones, PQRD Peticion-queja- WFR_PQRD
Quejas, Reclamos reclamo-
y Denuncias denuncia.aspx

Fuente: Alcaldia de Guachené
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Tabla 2.

Tramites con Recaudo

Tramites sin recaudo y con recaudo de la alcaldia de guachene

id Titulo
lista

Tramites con recaudo

13 Impuesto de
industria y
comercio y su
complementario
de avisos y
tableros

14 Impuesto
predial unificado

15 Retencion de
impuesto de
industria y
comercio
RETEICA

16 Impuestos de
delineacion
urbana

17 Impuestos de
espectaculos

publicos

Nombre de la

ImpuestoUrbano

ImpuestoEspectaculo

Url del sitio

Impuesto-

Urbano.aspx

Impuesta-

Espectéculo.aspx

Nombre del flujo

WFR_IMPRUBANO

WFR_IMPESPECTACULO

35
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18 Impuestos de ImpuestoRifas Impuesto- WFR_IMPRIFAS
rifas Rifas.aspx

19 Licencia LicenciaUrbanistica Licencia- WFR_LIURBANISTICA
urbanistica Urbanistica.aspx

Fuente: Alcaldia de Guachené

Sistemas de informacion

Se manejan sistemas contables como lo son el Precont, sipred, sispro, pipp, Integrin web, Sh,
Schip local.

Karpersky: es un software anti virus.

AutoCAD 2016: programa de disefio, store Muser 3.7.2

Sistema Documental

Como tal no lo hay esté& en proceso de elaboracién por el momento se maneja es una base de
datos de entrada de datos con su respectivo radicado, fecha, hora, anexos y folios, persona quien
recibe el documento, y los documentos que son expedidos por la dependencia se maneja bajo
consecutivo en el cual Ileva un numero de radicado, fecha envio, destinatario, nombre o codigo
de la dependencia, responsable del tramite o quien firma el documento, el asunto y numero de
folios y anexos.

Sistema de Informacion Financiero

Se maneja el Precont y el sipred que son sistemas contables donde se maneja y se relaciona la
planta personal, proveedores y entes descentralizados.

Estrategia de Gobierno

En el momento no se cuenta con una estrategia de gobierno clara, aunque hay excepciones

con las aprobaciones de proyectos que se avalan para beneficio de la comunidad como tal.
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Infraestructura

Hay 70 computadores, donde hay 10 portatiles y 60 de mesa, también hay 7 scanner, 18
impresoras y 2 fotocopiadoras.

En el momento no hay casa de justicia, pero se tiene juzgado y registraduria.

Entendimiento estratégico

Las TIC contribuyen a generar, transmitir y potenciar la creacion de conocimiento —en
particular ciencia y tecnologia- constituyéndose en uno de los habilitadores centrales para la
generacion de la innovacién. Facilitar y fomentar el uso y adaptacion de tecnologia son
requisitos fundamentales para que la innovacion en el pais evolucione hacia la frontera del
conocimiento.

La innovacion digital esta en vias de transformar casi todos los sectores de la economia
introduciendo nuevos modelos comerciales, productos, servicios y, en Gltima instancia, nuevas
formas de crear valor y empleos. Los resultados de esta transicién ya son evidentes: la economia
digital mundial en 2016 representaba un valor de USD 11,5 billones, o sea 15,5 % del producto
interno bruto (PIB) mundial. Se espera que esta cifra llegue a 25 % en menos de una década. se
presentan lineamientos de politica para el sector TIC a nivel local y regional, en articulacion con
la Politica TIC a nivel nacional, en particular con el Plan Nacional de Desarrollo y el Plan Vive
Digital para la gente, que permitan la inclusion digital de toda la poblacién, personas con
discapacidad, tercera edad, etnias, y demas grupos sociales; dichos lineamientos se enmarcan en
la superacion de brechas digitales, tanto en el nivel de infraestructura, como en la disponibilidad
de dispositivos y terminales; y a la generacion de aplicaciones y contenidos, buscando la

apropiacion generalizada de las TIC.
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Por lo anterior, el presente plan de desarrollo 2019 -2022 del municipio de Guachené cauca
encuentra pertinente y necesario para el desarrollo incluyente de guachene que las estrategias
regionales para el desarrollo de las TIC guarden relacion con las metas del Plan Vive Digital para
la gente. En este sentido, el guachenecefia trabajara de la mano con el Ministerio de Tecnologias
de la Informacion y las Comunicaciones (Ministerio TIC) para implementar estrategias conjuntas
que permitan un adecuado acceso, uso y apropiacion de las TIC en el (Guachené/municipio).
Este trabajo coordinado impulsara la competitividad del territorio. (htt3)

Objetivos de calidad

Brindar un mejor servicio y satisfacer a los ciudadanos de esta poblacion

Garantizar la disponibilidad y el uso eficiente de los recursos financieros y el desarrollo
integral del Municipio de Guachené

Utilizar de manera eficiente los recursos tecnoldgicos.

Fuente: alcaldia de Guachené. Planeacion

Modelo operativo

La Alcaldia de Guachené pretende implementar un modelo de operacion para los procesos el
cual le permite una mejor articulacién entre las dependencias bajo una vision sistematica
orientada al ciudadano, se orientara bajo estos procesos: Estratégicos, misionales.

El proceso de administracion Tecnologias es un proceso transversal que debe ubicarse en el
macro proceso de Apoyo y debe “Garantizar de forma permanente y oportuna la disponibilidad,
integridad, reserva, confidencialidad y resguardo de los datos y la informacion de la

administracion, mediante la politicas de gestion de seguridad de la informacion y el seguimiento
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para su aplicacion; la busqueda constante del uso de nuevas tecnologias y el soporte tecnologico
de los sistemas, estructuras y equipos que almacenan, manejan y transportan los datos y la
informacion, para acercar al usuario a la Administracion Central utilizando sus diferentes
servicios y facilitar a los colaboradores la ejecucion de operaciones institucionales”.

Con el fin de cumplir con el objetivo se debe documentar los siguientes procedimientos
operativos:

e Implementacion de sistemas de Informacion.

e Mantenimiento y Administracion de sistemas de informacion.

e Administracion de Infraestructura Tecnologica.

e Administracion de Telecomunicaciones.

e Seguridad Informatica.

e Soporte Tecnologico.

Gestion de ti

Estrategia Tl

Teniendo en cuenta el modelo de estrategia de T, se realiza un direccionamiento
organizacional en el cual se alinea la estrategia de TI con la estrategia institucional, la
arquitectura empresarial o institucional se alinea con los mecanismos de Gobierno de TI, a través
de politicas, desarrollo e implementacién de facilidades tecnoldgicas, proyectos T1 los procesos
de la entidad se adelantan con énfasis en la eficiencia, la transparencia y el control de la gestion y
necesidades institucionales con las politicas operativas y de seguridad de la informacion.

La administracion municipal de Guachené cauca tiene como objetivo los siguientes principios

TI:
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e Servir alos ciudadanos y a las instituciones.
e Ser confiable y segura
e Cumplir estdndares de calidad y mejora continua
e Teniendo en cuenta que se trabajaran estos principios de cara al cumplimiento de las
politicas TI.
Excelencia del servicio al ciudadano: para brindar un mejor servicio al usuario,
Seguridad de la informacion: para la definicion, implementacién y verificacion de controles
de seguridad de la informacion.
Neutralidad tecnoldgica: la alcaldia de Guachené.
e Definicién de los objetivos estratégicos de Tl
e Atrticular los sistemas de informacién de las areas que conforman la Administracién
Municipal, que permitan realizar una gestion de calidad, sostenible y eficiente.
e Promover la competitividad y la innovacion en el municipio a través del
empoderamiento y la confianza de los funcionarios en el uso de TIC.
e Fortalecer la gestion de las tecnologias de la informacion y comunicaciones
(TIC), que permita la adopcion de los estandares y lineamientos de la arquitectura
organizacional participativa y transparente dentro de la Alcaldia de Guachené, cauca.
e Aumentar la calidad y cantidad de los tramites en linea ofrecidos a la comunidad
guachenecefia.
e Fortalecimiento Tecnologico en la alcaldia municipal de Guachené
e Se es consciente de la importancia que representa para toda la entidad; contar con un

adecuado sistema de informacidn, una excelente Conexion entre las dependencias y
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una adecuada plataforma Tecnoldgica que permita obtener datos de manera oportuna,
veras y eficiente.

El contar con un adecuado recurso tecnoldgico que permita administrar la informacion
contribuye a la acertada y efectiva toma de decisiones administrativas que irian de la mano con
los objetivos propios de la alcaldia.

Alineacion de la estrategia de T

Actividades: Definicion de procesos de gestion de TI, Sistema de Gestion integral de
proyectos. (Politicas, lineamientos y estandarizacidn de procesos para la planeacién ejecucion de
los proyectos).

Sistemas de informacion

Actividades: Sistema de Gestion integral de proyectos. (Sistema de informacion aplicativo),
Aplicaciones para participacién ciudadana.

Uso y apropiacion de Tl

Actividades: Implementar y disefiar programas de TI al ciudadano.

llustracion 3. Cadena de valor de Tl

Estratégicos Estrategias TI.

Necesidades Gobierno TI.

= TI
Misionales

Planeacién y
proyectos.

Fuente: elaboracion propia
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Indicadores de riesgo

Teniendo en cuenta que la presentacion de un riesgo causaria dafios o pérdidas financieras o
administrativas a la Alcaldia de Guachené, es posible implementar un conjunto formando una
arquitectura de seguridad con la finalidad de mantener confidencialidad, integridad y
disponibilidad de los recursos objetos de riesgo.

En caso de que no sean atendidos los riesgos de la institucion esta se vera sometida a estas
consecuencias:

«  Pérdida de informacion de la institucion.

» Retraso en los procesos de la institucion.

«  Gastos financieros.

Plan de implementacion de proceso

El presente documento presenta los lineamientos a ejecutar en los afios posteriores a su
aprobacion 2019- 2022, se tiene como finalidad utilizar todas las metodologias y estrategias aqui
planteadas para afianzar y alcanzar una administracion con propositos apoyados en un ambiente

de TIC.
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Estructura organizacional de Tl
El esquema que se desea lograr es el siguiente:

llustracion 4. Estructura Organizacional de Tl

m GOBIERNO TI

mARQUITECTURA TI

SISTEMA DE

INFORMACION

OFICINATI

Fuente: Elaboracion Propia

Gestion de informacion
Es necesario que para la toma de decisiones basadas en la informacidn que genera la alcaldia
de Guachené, se promueva la capacidad de analisis para la definicion de politicas y estrategias
por parte de los responsables de los procesos.
Para la gestion de la informacidn se tienen en cuenta las siguientes caracteristicas:
e Informacion desde la fuente Gnica
e Informacién de calidad
e Informacion como servicio
Para contribuir la toma de decisiones en la alcaldia municipal, la informacion debe contar con
los siguientes criterios:

e Oportunidad
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e Confiabilidad
e Objetividad
Herramientas de analisis
Algunas herramientas gratuitas Open-source para programadores, a las que habria que invertir

en capacitacion, ya que proporcionan informacion de importancia para la toma de decisiones.

Arquitectura de sistema de Informacion

Analizando la http://www.guachene-cauca.gov.co/Paginas/default.aspx Su principal objetivo
es facilitar al m&ximo los procesos de comprension y asimilacion de la informacién que genera la
entidad, asi como las tareas que ejecutan los usuarios en los espacios de informacion y
participacién definidos.

La "arquitectura de la informacién” del sitio web de la permanentemente se busca manejar
técnicas para ayudar al desarrollo y produccion de espacios de informacién e interaccion para los
habitantes.

Con el fin de que la asimilacién de contenidos por parte del usuario sea eficiente y efectiva. Y
para que el sitio sea accesible y usable, la Arquitectura de la Informacién del sitio web de la

alcaldia, se encarga durante el desarrollo.

Sistemas de informacion.

Para apoyar los procesos misionales y de apoyo en una organizacion, es importante contar con
sistemas de informacion que se conviertan en fuente Gnica de datos Utiles para la toma de
decisiones en todos los aspectos; que garanticen la calidad de la informacion, dispongan recursos
de consulta a los publicos de interés, que sean faciles de mantener, que sean asequibles que se

puedan mantener en lo financiero como en lo técnico bajo este esquema, la Alcaldia de
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Guachené desea elabora los lineamientos tecnolégicos en la implementacion de sus sistemas de
informacion.

Los sistemas de informacion que apoyan el sector operativo son:

P&gina web: para dar a conocer informacion al usuario y servicio en linea.

Redes sociales: para ofrecer informacion de los procesos

Atencién al publico

Precont, Sipred, Sispro, Pipp, Integrin web, Sh, Schip local.

Karpersky: Es un software anti virus.

AutoCAD 2016: programa de disefio, store muser 3.7.2

Todos los sistemas de informacion que se tengan en operacion, deben contar con sus
respectivos manuales actualizados.

Implementacién de servicios de informacion: se pretende implementar nuevos servicios de
informacion donde se brinde comodidad al usuario y asequibilidad. Se pretende implementar

servicios técnicos como catalogos virtuales.

Servicios de soporte técnico
Estos servicios se desligan tres fases:

[lustracion 5. Servicios de soporte técnico
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Atencion al usuario e
Aplicaciones Proveedores

Mantenimiento SIS

tecnoldgicos

l

1 1

Fase 1: aqui manejan la pagina web para que los usuarios conozcan informacion de la

Fuente: Elaboracion Propia

entidad.

Fase 2: esta fase lo realizan personas expertas en redes de comunicacion, sistemas de
informacidn, proveedores de software etc.

Fase 3: esta fase lo ofrecen los proveedores con los cuales la alcaldia realiza contratos y es

donde especifican las caracteristicas y condiciones en que se debe prestar el servicio segln TI.

Modelo de gestidn de servicios tecnoldgicos

Criterios de calidad y procesos de gestion de servicios de Tl

La alcaldia municipal de Guachené cuenta con pocos sistemas tecnolégicos implementados,
se pretende trabajar fuertemente para cumplir las metas tecnoldgicas para los afios posteriores.

Redundancia/alta disponibilidad.

La infraestructura tecnolégica de la alcaldia municipal de Guachené cauca no cuenta con esta
disponibilidad, no existen firewalls, balanceadores de carga, la base de datos es muy vulnerable,
sin embargo, se esta en proceso de mejora para alcanzar una alta disponibilidad y redundancia

ajustaa Tl
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Recuperacion ante desastres.
La alcaldia municipal de Guachene no esté& preparada para atender un riesgo que inhabilite el
uso del Unico centro de datos o una catastrofe, para ello con lo Unico que se cuentas es con las

copias de seguridad.

Escalabilidad
Los procesos que usan sistemas tecnoldgicos son minimos, sin embargo, el sistema es

escalable, se podria migrar o reconfigurar los servicios tecnologicos.

Infraestructura

Dentro de la estrategia de tecnologia de la informacion se cuenta con:

Infraestructura tecnoldgica

Pagina web, chat interactivo, equipos de redes y comunicaciones, sistemas de copias de
seguridad y licenciamiento de software proyectado.

Hardware y software de oficina

Equipos de computo, impresoras, escaneres, telefonia.

Hardware y software de oficina

Existe el inventario tecnolégico y de software con que cuenta la administracion municipal

montada como archivos béasicos de hoja de calculo.
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Encuesta tecnologica

Ilustracion 6. Encuesta Tecnoldgica

Aspecto a evaluar si no

¢Existe plan estratégico de X
sistemas para la vigencia
solicitada?
¢Se cuenta con plan de X
mantenimiento de
computadores?
¢Se cuenta con pagina X
web?
¢Se cuenta con péliza de X
aseguramiento de bienes que
incluya los equipos
eléctricos y electréonicos?

¢ Se cuenta con polo a tierra X
en todas las oficinas?

¢Se cuenta con aire X
acondicionado en las
oficinas donde hay
computadores?

Fuente: Elaboracion Propia

Conectividad
En cuanto a conectividad, la alcaldia de Guachené debe garantizar que:
e Red local: cableado estructurado
e Red local inaldmbrica: Routers
e Internet: dedicado 25 megas
Mesa de servicios
Se debe implementar La “mesa de servicio” es un equipo de trabajo, punto de contacto entre
el usuario de la empresa y las tecnologias estandares adoptadas por la misma el objetivo
principal sera responder de manera oportuna. La mesa de servicio se constituye en elemento

vital del &rea de TI de la entidad, razén por la cual sera el Unico contacto entre los usuarios,
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clientes, organizaciones de soporte externas, servicios de T1y con el fin de canalizar todos las
observaciones, reclamos, inquietudes, necesidades y cambios relacionados con Tl en el dia a dia.

Debe estar formada por un grupo de individuos con caracteristicas especiales, para atender
cualquier solicitud de servicio e incidencia, es de anotar que estas personas deben poseer
idoneidad en este campo.

La mesa de servicio entregara informes de gestion, tomara contacto con los clientes para
atender sus llamadas o solicitudes de servicio y originara beneficios a toda la organizacion.

Procedimientos de gestion Estructura del Plan Estratégico de Tl

La operacidén de los servicios tecnoldgicos de la entidad se debe realizar segun los
procedimientos de la cadena de valor de TI definida, los cuales se disefiaron teniendo en cuenta
mejores préacticas internacionales de gestion de T1 como ITIL, ISO/IEC 20000 y COBIT 5.

Gestion de niveles de servicio: definir y gestionar los niveles de servicio, garantizando su
alineacion con los servicios institucionales.

Gestion de disponibilidad: asegurar que los servicios T1 estén activos cuando sean
demandados, determinando los requisitos de disponibilidad en estrecha relacion con acuerdos.

Gestion de capacidad: determinar que los servicios T1 cumplen con las necesidades de
capacidad tanto presentes como futuras, controlando su rendimiento y desarrollando planes de
capacidad asociados a los niveles definidos.

Gestion de continuidad: garantizar la recuperacion de los servicios de Tl en el evento de
presentarse interrupciones. Se deben establecer politicas y procedimientos que eviten posibles
consecuencias de fuerza mayor en el negocio.

Gestion de seguridad: disefiar una politica de seguridad de la informacion, alineada con las

necesidades de los clientes y usuarios, asegurando el cumplimiento de los estandares de
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seguridad, para que la informacion conserve la confidencialidad, la integridad y la
disponibilidad.

Gestion de problemas: identificar y eliminar la causa raiz de los incidentes recurrentes,
determinando las posibles soluciones, que permitan garantizar los acuerdos de niveles de
servicio.

Uso y apropiacion

El componente de Uso y Apropiacion de T1 de la alcaldia de Guachené cauca se apoya en el
modelo de gestidn, ISO/IEC 20000 y COBIT. Y debe ser una guia que provea a la entidad de
herramientas y estrategias encaminadas a concientizar a funcionarios y usuarios sobre las
oportunidades que presenta el uso de tecnologias de la informacién en su &mbito personal y

profesional.

Modelo de planeacion
Lineamientos y/o principios que rigen el plan estratégico de sistemas TI
Los proyectos del presente documento plan estratégico de sistemas se alinean con la

metodologia COBIT 5.

Estructura de actividades estratégicas

Implementacién de mecanismo de seguridad (firewalls, dispositivos de seguridad, segmentar
la red y deteccidn de intruso).

Elaboracion del plan estratégico de tecnologia a largo plazo.

Implementacion de politicas de copias de seguridad en medios adecuados externos.

Adgquisicién de nueva planta tecnologica y licenciamiento de software cada afo (servidor de

alta capacidad, dispositivos de redes y computadores).
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Implementacion

La implementacion del presente proyecto corresponde a cada una de las fases que se
plantearon en la metodologia cobit 5 de acuerdo a esta metodologia cobit 5, se realiz6:

El analisis actual de la entidad entendiendo los problemas, beneficios, el grado de madurez
tecnoldgico y procesos operativos de aceptacion de ti dando como resultado el modelo funcional
de la empresa.

se logré definir las estrategias que el departamento de ti debe seguir, alinedndose con los
objetivos estratégicos institucionales, fijando una arquitectura de sistemas de informacion y
estructura adecuada de tecnologia, para que la entidad pueda apoyarse

Se plantearon 10 proyectos esenciales acorde con la necesidad de la entidad por un costo total
de doscientos veinte mil cuatrocientos cincuenta dolares ($ 220, 450,00) por un periodo de 5
afios, en el andlisis financiero la primera inversion seré el primer afio y los indices financieros del

presente proyecto es factible para su ejecucion.
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inform acion

Cronograma
FASESY MESES
ACTIVIDADES
01 (02 (03 04 |05 (06 (07 (08 |09 |10 |11 |12 |13 |14
1 | Recopilacion de b.¢ b.¢ b.¢

2 | Asesorias

3 | Formulacion del proyecto

4 | Entrega del proyecto o

docum ento final

S | Aprobacion del proyecto

Fuente: elaboracién propia
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Presupuesto

ITEM VALOR

Tiempo de consulta de internet $20.000
Transportes $ 70.000

Refrigerios $ 20.000

Asesorias particulares $20.000

[lamadas telefonicas de coordinacion $5.000
TOTAL $ 135.000

Fuente: elaboracién propia
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Web grafia
https://repository.upb.edu.co/bitstream/handle/20.500.11912/1415/TESIS%20Formulacion%2
Oplan%?20estrategico%20Municipio%20Envigado.pdf?sequence=1
http://fccea.unicauca.edu.co/old/planestrategico.htm
http://repositorio.ufpso.edu.co:8080/dspaceufpso/bitstream/123456789/591/1/26546.pdf
http://sisbib.unmsm.edu.pe/bibvirtualdata/Tesis/Basic/maquera_ar/Capl.pdf

Fuentes propias



