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1 RESUMEN

El presente proyecto se encuentra enmarcado en tres objetivos. El primero:
Determinar el nivel de cumplimiento y madurez de la empresa Baincol SAS frente a
los requisitos del estandar internacional ISO/IEC 27001/2013 Sistemas de Gestion de
Seguridad de la Informacién, de modo que, faculte el analisis comparativo de la
situacién actual vs la situacion esperada por la organizacion mediante la metodologia
del andlisis GAP, asi mismo, conocer las brechas en materia de seguridad de la
informacion.

Como segundo objetivo se realizd6 una lista de chequeo con el apoyo de los
interlocutores con el fin de determinar los controles aplicables o excluidos a la
organizacion, de tal forma que se pudiera dar alcance a cada uno de los procesos de
la empresa. Para culminar el Gltimo objetivo, fue necesario priorizar el grado de
implementacion de los subdominios de la norma mediante una mesa de trabajo
conformada por 4 representantes de las areas involucradas en la implementacion de
los mismos. La informacion anterior fue el insumo necesario para conocer las
necesidades de la organizacion en materia de seguridad de la informacién y por
consiguiente, para definir el plan de trabajo como tercer y final objetivo del proyecto
aunado a las recomendaciones a considerar por la empresa. El presente trabajo
permitié establecer que la organizacion no cumple con los controles sugeridos por el
estandar internacional ISO/IEC 27001/2013 reflejado en un nivel de madurez de
adopcion de controles de 0,18 puntos con respecto al nivel objetivo planteado sobre
3. Como resultado de la priorizacion de implementacién surgen 60 controles
asociados a 19 subdominios de la norma para documentar.

2 INTRODUCCION

La informacién se ha convertido en uno de los activos con mayor importancia en las
organizaciones, cualquiera que sea su naturaleza, lo que ha generado la necesidad
de implementar sistemas de gestion con el fin de preservar y controlar la
confidencialidad, integridad y disponibilidad de la informaciéon. En 2016, Moreno,
consideraba que a pesar de que la era tecnoldgica se encuentre en auge y las
vulnerabilidades también aumentan proporcionalmente con respecto a las amenazas
internas o externas; siempre existiran medidas de control que se podran implementar
para gestionar de manera adecuada los activos de informacion como la ISO 27001.

(Pp-32).

BANCA DE INVERSIONES DE COLOMBIA S.A.S en adelante BAINCOL, gestiona
por medio de sus procesos transversales la informacién de las empresas que
conforman el Grupo Empresarial Mundo Mujer en adelante el GEMM, de acuerdo con
sus actividades econdémicas como:

BANINCA: Actividad de agencias de cobranza y oficinas de calificacidn crediticia.
INGEMM: Actividades mobiliarias realizadas a cambio de una retribucion.
INBAYAN: Actividades de las agencias de viaje.

ADC: Actividades de bibliotecas y archivos.

FMM: Actividades de otras asociaciones N.C.P (No Clasificado Previamente).

Se aclara que el alcance del proyecto comprende las actividades exclusivas de
BAINCOL S.A.S y que no tiene alcance a las actividades directas del Banco Mundo



Mujer por tener sus propios procesos para el control de su actividad econémica.

Por lo anterior, se puede inferir que la Gestion de informacion generada por la
administracion de las diferentes actividades econdmicas de las empresas asociadas,
trae consigo mayor complejidad para su control lo que despierta un interés importante
en BAINCOL, para establecer controles que escuden la organizacion contra posibles
eventos que pongan en riesgo la operatividad de sus actividades. Para ello los
ejecutivos de nivel corporativo comprenden la importancia de desarrollar un modelo
de Gestion en Seguridad de la Informaciébn que brinde un valor agregado
contribuyente al posicionamiento y sostenibilidad de la organizacion.

Actualmente la empresa., cuenta con el aval de la alta gerencia para la puesta en
marcha de la implementacion del programa de Gestion en Seguridad de la
Informacién, dando el primer paso para la adopcion de buenas practicas en seguridad
y proteccion de datos, que contrarresten el impacto generado por la materializacion
de riesgos como perdida o fuga de informacion y uso no autorizado de datos
personales.



3 PROBLEMA

La infraccidn de la ley frente a la gestién de datos personales se convierte en una de
las preocupaciones mas comunes de las empresas en la actualidad; el
desconocimiento de las normas no exime de responsabilidad a una entidad que
recolecta, gestiona y dispone de informacion personal. BAINCOL SAS al prestar sus
servicios de administracion empresarial a BANINCA SAS, quien compra cartera
castigada de manera directa al Banco Mundo Mujer, y por ende, informacion
confidencial de personas con historial crediticio, se expone de tal forma que, la
carencia de procedimientos y politicas que definen los fines de la recoleccién, el
control y la gestion de la informacion, pueden concluir en sanciones millonarias
impuestas por parte de la Superintendencia de Industria y Comercio SIC debido al
incumplimiento de la Ley General de Proteccion de Datos Personales:

“Congreso de Colombia. (2012). Ley 1581 de 17 de octubre. Por la cual se dictan
disposiciones generales. Articulo 23. Sanciones. La Superintendencia de Industria y
Comercio podra imponer a los responsables del Tratamiento y Encargados del
Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil
(2.000) salarios minimos mensuales legales vigentes al momento de la
imposicion de la sancion. Las multas podran ser sucesivas mientras subsista el
incumplimiento que las origing;

b) Suspensién de las actividades relacionadas con el Tratamiento hasta por un
término de seis (6) meses. En el acto de suspension se indicaran los correctivos
gue se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspensién sin que se hubieren adoptado los
correctivos ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de
datos sensibles;

Paragrafo. Las sanciones indicadas en el presente articulo sélo aplican para las
personas de naturaleza privada. En el evento en el cual la Superintendencia de
Industria y Comercio advierta un presunto incumplimiento de una autoridad publica a
las disposiciones de la presente ley, remitira la actuacion a la Procuraduria General
de la Nacion para que adelante la investigacion respectiva.”

Portafolio (2020). La SIC report6 que durante el afio 2020 impuso multas por $7.580
millones, y fueron emitidas 2.070 6rdenes para que las empresas cumplan con la
legislacion de proteccion de datos personales. De acuerdo con la entidad, en lo que
va de este Gobierno, desde agosto de 2018, ha recibido 33.784 quejas de parte de
los ciudadanos, y se han impuesto 200 multas por $18.454 millones.

Por otro lado, la inexistencia de procedimientos y politicas en materia de Seguridad
de la Informacién no solo puede incurrir en pérdidas econdmicas por sanciones
legales, también se puede hacer acreedor de robo, perdida y/o fuga de informacion



por medio de nuevas y constantes modalidades de delitos cibernéticos, las cuales
apuntan a el talon de Aquiles de cualquier compania a nivel mundial “Cuentas
Bancarias” y/o sistemas de informacidén principales que soportan la operatividad
principal de las organizaciones, permitiendo asi, caer en redes de extorcion dedicadas
a exigir incuantificables sumas de dinero por la recuperacibn de activos de
informacion.

Por lo anteriormente expuesto, se puede inferir que BAINCOL SAS, actualmente no
cuenta con buenas practicas que permitan proteger la seguridad y la privacidad de la
informacion, mas aun, cuando su actividad economica es la administracion
empresarial, servicio que presta a las empresas del Grupo Empresarial Mundo Mujer
(Excepto Banco Mundo Mujer), lo cual incrementa su responsabilidad y control ante
los posibles riesgos de fuga y/o perdida de informacion. Lo anterior se refleja en un
punto de inflexion para el desarrollo del programa de gestiébn de seguridad de la
informacioén, pero que permite reconocer las vulnerabilidades actuales y la escasa
proteccion y preparacion ante los posibles riesgos que pueden afectar la informacion
propia y transferida por las empresas del Grupo para el respectivo desarrollo de sus
actividades.

¢La priorizacion e implementacion de controles alineados al anexo A. de la Norma
ISO 27001, puede generar buenas practicas tendientes a proteger y mantener la
confidencialidad, integridad y disponibilidad de la informacién en BAINCOL S.A.S.?



4 JUSTIFICACION

El Tiempo, (2020). Durante el afio 2019 se registré un incremento del 54 % de casos
tipificados como delitos informaticos en Colombia, de acuerdo con el estudio realizado
por investigadores del Tanque de Analisis y creatividad de las TIC (TicTac), la Camara
Colombiana de Informatica y Telecomunicaciones (CCIT) y el Centro de Capacidades
para la Ciberseguridad de Colombia (C4) de la Policia Nacional. Uno de los resultados
importantes de este estudio, denota algunos de los mecanismos mas comunes para
el hurto de identidad y/o robo de informacion siendo estos la modalidad de phishing,
con un 42 %; la suplantacion de identidad, con 28 %; el envio de malware, con 14 %;
y los fraudes en medios de pago en linea, con el 16 %, los tipos de ataques mas
reportados. De la misma manera el estudio permite comparar el incremento del 30%
de estos incidentes reportados en el pais con respecto a otros paises
latinoamericanos en el siguiente orden: Peru (16 %), México (14 %), Brasil (11 %) y
Argentina (9 %).

De acuerdo con la informacién anterior se puede inferir que las empresas a nivel
nacional cuentan con falencias de control interno y externo lo que las hace vulnerables
ante ataques cibernéticos ya mencionados. Con el fin de contribuir con el primer paso
para la proteccidn y control de estos incidentes, se busca implementar los controles
prioritarios definidos para la organizacion de acuerdo con su actividad econdmica los
cuales corresponden al 54% del total de los controles aplicables para Baincol SAS.

Es fundamental para la organizacion empezar a ejercer controles que contribuyan a
la conservacion de los activos de informacion, permitiendo gestionar los riesgos y
estar preparados para afrontarlos, lo que optimizara el tiempo de respuesta ante un
incidente de seguridad, minimizara el impacto generado por la materializacion de
alguno y reducira los posibles costos y/o consecuencias que puedan surgir de la
atencion. La responsabilidad incrementa mucho mas al considerar que BAINCOL
SAS también debe propender por garantizar la seguridad de la informacion de las
empresas del Grupo Empresarial Mundo Mujer sujetas a su servicio administrativo.
Adicionalmente, la aplicacion de buenas practicas en materia de seguridad de la
informacién se convierte en un valor agregado para la prestacién de sus servicios,
logrando una ventaja altamente competitiva a nivel regional.



5 OBJETIVOS
5.1 Objetivo general

Implementar los controles prioritarios del anexo A. de la norma ISO 27001/2013
mediante el ciclo PHVA en la empresa BAINCOL S.A.S., con el fin de garantizar la
Seguridad de la Informacién. Objetivos especificos.

5.2 Objetivos especificos

e Diagnosticar el nivel de cumplimiento de los controles aplicables del anexo A. del
estandar 1ISO 27001/2013, en BAINCOL SAS.

e Estandarizar los controles prioritarios en la empresa.

e Evaluar el nivel de madurez, en materia de Seguridad de la Informacién, en la
organizacion mediante auditoria interna.



6 MARCO REFERENCIAL
6.1 Localizacién

La empresa Baincol SAS bica su Unica sede en la Cra 9 N° 18N-143 de la ciudad de
Popayan.

Baincol S.A.S es una empresa con actividad econémica principal la “Administracién
empresarial” servicio que presta en la actualidad a cinco de las empresas que
componen el Grupo Empresarial Mundo Mujer: ADC, BANINCA, FUNDACION
MUNDO MUJER, INBAYAN e INGEMM.

Misién

Somos una organizacion que defina la estrategia del Grupo Empresarial Mundo
Mujer; integramos las areas transversales y administramos de forma rentable el
patrimonio de la casa matriz Fundacion Mundo Muijer.

Vision

Ser para el 2323 una compafia referente en estrategia, transformacion digital,
innovacion, inteligencia de negocio y compliance, para las empresas del GEMM, que
transmita el conocimiento a la casa matriz y unidades de negocio, potenciando su
crecimiento y sostenibilidad.

Principios Organizacionales:

e Humildad: Aceptarnos como somos Yy reconocer nuestras debilidades para
mejorar.

e Integridad: Actuar con honestidad para generar confianza.

e Liderazgo: Responsabilidad que entrafia conducir personasy cumplir
objetivos.

e Excelencia: Constancia, responsabilidad, efectividad.

e Respeto: Para influir, generar afiliacion y ser admirado.

6.2 Marco Tebérico

e Activo: Cualquier cosa que tiene valor para la organizacion.

e Activos de Informacion: De acuerdo con la ISO 27000 es todo conocimiento o
informaciéon que tiene valor para la organizacién, lo que quiere decir que se
encuentra alineada al contexto de la organizacion y lo que ella asi determine para
su control.

e Andlisis GAP: Es una herramienta que permite establecer una comparativa entre
el objetivo esperado y la situacion actual de un proceso u organizacion con el fin
de establecer cuan lejos se esta de ese objetivo y determinar las estrategias para
alcanzarlo.

e Auditoria: Proceso sistemético, independiente y documentado para obtener
evidencias y evaluarlas de manera objetiva para determinar el grado de
cumplimiento de los criterios preestablecidos para la misma.

e Confidencialidad: Propiedad por la que la informacion no se pone a disposicion
0 se divulga a personas, entidades o procesos no autorizados. El control de
acceso debe estar sujeto a la necesidad y el cumplimiento de las funciones de



cada colaborador La revelacion no autorizada de la informacion calificada de
acuerdo con un nivel de confidencialidad alta, implica un grave impacto en la
Superintendencia Nacional de Salud, en términos econdémicos, de su imagen y
ante sus clientes.

Dato personal: Un dato personal es la informacion concerniente a las personas
fisicas, que permiten identificarla gracias a la vision de conjunto que se haga de
los mismos. Segun su naturaleza, los datos personales, pueden ser clasificados
como privados, semiprivados, publicos y sensibles; y existen varios tipos de datos
personales, y no se limitan simplemente a los datos de identificacion, sino que
abarca, laborales, patrimoniales, académicos, ideolégicos, de salud,
caracteristicas fisicas, vida, habitos, entre otros.

Declaracion de aplicabilidad: Es el vinculo principal entre la evaluacion y el
tratamiento del riesgo y la implementacion de su sistema de seguridad de la
informacion. El objetivo de este documento es definir cuales de los 114 controles
sugeridos en el Anexo A de la norma ISO 27001 son los que se implementaran y
como se realizara su implementacion.

Disponibilidad: Propiedad de ser accesible y utilizable a solicitud de una entidad
autorizada. La informacién debe estar disponible cuando, donde y como se
requiera, al igual que las aplicaciones o medios necesarios para su uso.
Ejecutivos de Nivel Corporativo: Son considerados como las personas que
guian y controlan una organizacion, en este caso, la empresa Baincol S.A.S.
Finalidad: La finalidad corresponde a los fines exclusivos para los cuales fue
entregada por el titular. Se deberd informar al Titular del dato de manera clara,
suficiente y previa acerca de la finalidad de la informacién suministrada, Cualquier
utilizacion diversa, debera ser autorizada en forma expresa por el Titular.
Incidente de Seguridad de la Informacién: Es un evento o una serie de eventos
de seguridad de la informacién no deseada o inesperada que tienen una
probabilidad significativa de comprometer las operaciones comerciales y
amenazar la seguridad de la informacién.

Informacién: Hace referencia a los datos en formato digital o fisico, tratados,
creados, procesados, almacenados, archivados o borrados durante la ejecucién
de procesos misionales de la Superintendencia de Industria y Comercio.

En laley 1712 de 2014 en el articulo 6, la define como: “un conjunto organizado
de datos contenido en cualquier documento que los sujetos obligados genere
obtenga, adquieran, transformen o controlen

Integridad: Propiedad de la exactitud y la integridad. La falta de integridad de la
informacion puede exponer a la empresa a toma de decisiones incorrectas, lo cual
puede ocasionar pérdida de imagen o pérdidas econémicas.

Matriz de Roles y Perfiles: Es un listado de las opciones autorizadas en los
sistemas para los colaboradores de la organizacién dependiendo del cargo.
Seguridad de la Informacion: Abarca todas las actividades orientadas a la
preservacion de la confidencialidad, integridad y disponibilidad de la informacion
determinadas por la organizacion y alineadas a la aplicabilidad de los controles y
el contexto de la misma.

Sistema de informacion: Conjunto de elementos orientados al tratamiento y
administracion de datos e informacién organizados y listos para su uso posterior,
generados para cubrir una necesidad u objetivo.



Sistema de Gestion de Seguridad de la Informacion (SGSI): “(Inglés:
Information  Security Management System). Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion
de actividades, responsabilidades, procesos, procedimientos y recursos) que
utiliza una organizacion para establecer una politica y unos objetivos de seguridad
de la informacion y alcanzar dichos objetivos, basdndose en un enfoque de gestion
del riesgo y de mejora continua” (www.iso27000.es).

6.3 Marco Normativo

La proteccion integral de los datos incluidos en bases de datos o archivos de
cualquier fuente de informacion, garantizando a sus Titulares el ejercicio del
derecho constitucional a conocer, actualizar y rectificar su informacion y demas
garantias constitucionales contenidas en los articulos 15 y 20 de la Constitucion
Politica de Colombia.

Ley Estatutaria 1581 de 2012 establece las disposiciones generales para la
Proteccién de Datos Personales y dentro de los deberes de los responsables del
tratamiento, se encuentra el adoptar el Manual Interno de politicas y
procedimientos que garantice el uso adecuado de la informacion y gestién de las
consultas, peticiones y reclamos.

Ley 87 de 1993 por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado

Ley 489 de 1998 Por la cual se dictan normas sobre la organizacion y
funcionamiento de las entidades del orden nacional, se expiden las disposiciones,
principios y reglas generales para el ejercicio de las atribuciones previstas en los
numerales 15 y 16 del articulo 189 de la Constitucién Politica y se dictan otras
disposiciones.

A partir del Decreto 1377 de 2013, se dan los parametros para facilitar la
implementacion y el cumplimiento de la Ley 1581 de 2012 y se facultan a los
responsables y encargados del tratamiento de la informacion para el uso de
mecanismos alternos como correos electrénicos, pagina web, mensajes de texto
etc., para dar a conocer sus politicas y finalidades del tratamiento de la
informacioén.

Circular Béasica Juridica 029 de 2014 de la Superintendencia Financiera. Aplica
como buena practica.

ISO IEC 27001 Sistema de Gestion de la Seguridad de la Informacién. Esta norma
cubre todo tipo de organizaciones (por ejemplo: empresas comerciales, agencias
gubernamentales, organizaciones si animo de lucro). Esta norma especifica los
requisitos para establecer, implementar, operar, hacer seguimiento, revisar,
mantener y mejorar un SGSI documentado dentro del contexto de los riesgos
globales del negocio de la organizacion. Especifica los requisitos para la
implementacion de controles de seguridad adaptados a las necesidades de las
organizaciones individuales o a partes de ellas.

ISO/IEC 27002 Cddigo de Practica para Controles de Seguridad de la Informacion.
Esta norma establece directrices y principios generales para iniciar, implementar,
mantener y mejorar la gestion de la seguridad de la informacion en una
organizacion. Los objetivos indicados en esta norma brindan una guia general
sobre las metas aceptadas comunmente para la gestién de la seguridad de la
informacion.



e |SO/IEC 27005 Gestion de Riesgos en la Seguridad de la Informacion. muestra un
enfoque directamente centrado en Risk Management para Tecnologias de la
Informacion. Este enfoque tiene que estar alineado con la Gestion de Riesgos
Empresarial general de la compafiia. Esta norma parte del mismo modelo definido
en ISO 31000.

e |SO 27035 explica un enfoque de mejores practicas destinado a la gestion de la
informacion de incidentes de la seguridad.

e |SO/IEC 31000 Gestion del Riesgo. Se basa en 11 principios que encajan con toda
la estructura y objetivos de la organizacion y que estan relacionadas con las
normativas de la implementacion de riesgos. Podemos considerar esta norma
como una guia de buenas practicas para las actividades relacionadas con la
gestion del riesgo.

6.4 Estado del Arte

Moreno (2016), Plantea implementar el Sistema de gestion de seguridad de la
informacion en el ministerio de defensa nacional especificamente en el areas de
talento humano, dentro de su implementacién encontr6 que la seguridad de la
informacion nunca va poder ser total, por el contrario cada vez sera vulnerable a
nuevas amenazas internas o externas, sin embargo, refiere que la informacion se
podra hacer mas segura con la aplicacion de medidas y controles apoyadas en
guias o normas como la ISO 27001.

Villamil (2017), realiza el Diagnoéstico y Planificacion de la implementacion del
Modelo de Seguridad y Privacidad de la Informacion en la Corporaciéon Autbnoma
Regional de Cundinamarca, concluyendo que la fase diagnostica le permitid
determinar la criticidad en los sistemas de informacion, para posterior mente
establecer la planificacion de acciones orientadas a la implementacion de algunos
componentes que hacen parte del sistema de gestion de seguridad de la
informacién, como: La Politica de Seguridad de la Informacién, Identificacion de
activos de Tecnologias de Informacion, plan de comunicaciones y un plan de
gestion de riesgos.

Restrepo (2017), realiza el diagndstico del estado actual de la seguridad de la
informacién basado en la norma ISO 27001:2013, en la instituciébn educativa
técnico industrial sede mercedes pardo de simmonds de la ciudad de Popayan,
para lo cual refiere que “la falta de conocimiento sobre la importancia de la
seguridad de la informacion, como uno de los mayores activos de la organizacion,
conlleva a un conjunto de malas practicas dentro de los procedimientos realizados,
de omisién de responsabilidades en los diferentes cargos por desconocimiento o
por la falta de implementacion de politicas de seguridad que permitan proteger
adecuadamente la informacién del proceso gestion académica”.



7 METODOLOGIA

El desarrollo del presente trabajo se realiza mediante el método de investigacion de
causal comparativo a través del cual se pretende establecer los beneficios de la
implementacion de los controles prioritarios a corto plazo en la empresa Baincol SAS
apoyados en fuentes de informacion primaria y secundaria, que permita relacionar los
datos reales de la organizacion con fuentes y/o datos externos y el resultado final del
proyecto. Por medio del diagndstico, priorizacién y posterior implementacion de
controles de seguridad de la informacién, se dara el primero y mas importante paso
para la prevencion y proteccion de la confidencialidad, integridad y disponibilidad de
la informacidn, este sera el esquema mas importante para concientizacion sobre la
importancia del Sistema de Gestion de Seguridad de la Informacién desde los
ejecutivos de nivel corporativo de la empresa hasta los terceros vinculados. Este
proyecto permitira tener una vision panoramica sobre las vulnerabilidades y riesgos
de la empresa frente a la gestion de la informacion, pero también, sera la base para
la identificacion de controles que pueden afectar de manera significativa el desarrollo
de las actividades operativas de la empresa para posteriormente dar un enfoque al
inicio de la aplicabilidad de los controles prioritarios y la implementacion de los
mismos adoptando como estrategia la implementacion del ciclo PHVA con el fin crear
una cultura de mejora continua que permita la conservacion del SGSI en el tiempo:

Planear. En esta fase se hara uso del analisis GAP como herramienta diagnostica
con el fin de evaluar el estado de cumplimiento actual de la organizacion frente a los
dominios A. de la ISO 27001/20013 y asi mismo, conocer las brechas de seguridad
de la informacion. De manera paralela, se deberd realizar la declaracion de
aplicabilidad que permita justificar la aplicacion o exclusién de cada control de
acuerdo con la naturaleza de la organizacion, actividad de la cual resultard un
entregable para la empresa denominado: Declaracién de aplicabilidad, la cual debera
ser aprobada por los ejecutivos de nivel corporativo o quienes ellos designen para tal
fin. Posteriormente se procederd a priorizar la implementacion de los controles
aplicables por medio de una mesa de trabajo con participacion de 4 areas de la
empresa: Seguridad de la Informacion, Tecnologia Informatica, Organizacion vy
Métodos y el area de Auditoria. Los resultados de la informacion anterior facilitaran
plasmar mediante un diagrama de GANTT el plan de trabajo propuesto para alcanzar,
a corto plazo, el objetivo deseado por la organizacion. El nivel de cumplimiento, la
declaracion de aplicabilidad, la priorizacion de implementacion y el plan de trabajo,
seran el marco de referencia para continuar con la siguiente fase.

Hacer. Para la segunda fase se debera consolidar los controles prioritarios definiendo
los procesos, politicas, procedimientos y demas documentos necesarios para dar
alcance al objetivo esperado, logrando la documentacion, estandarizacion e
implementacion de los controles prioritarios, para ello sera necesario poner en marcha
el plan de trabajo propuesto resultante de la fase anterior. Por otro lado, se debera
documentar las actividades que permitan evidenciar los controles implementados con
el fin de medir y controlar la eficacia de los controles implementados para facilitar el
desarrollo de la tercera fase.

Verificar. En esta fase serd indispensable que la organizacion cuente con un
programa de auditoria, donde se podra realizar el cronograma de auditoria para
evaluar el nivel de madurez de la organizacion frente el diagnostico realizado. El



informe de auditoria sera la evidencia objetiva de confrontacion del resultado inicial
con el estado a la fecha de finalizacién del plan de trabajo. Esto a su vez sera el
insumo para iniciar la etapa final mediante un informe resultados y plan de accion
para los hallazgos encontrados. Esta informacion debera ser plasmada de la misma
manera que el diagndstico inicial con el fin de presentar el nivel alcanzado mediante
la culminacion del plan de trabajo.

Actuar. se debera ejecutar y/o mejorar el plan de accién sugerido por auditoria
cumpliendo con la documentacion y evidencias necesarias que permitan validar la
ejecucion y validacion del mismo.

8 ANALISIS DE RESULTADOS

8.1 Diagnosticar el nivel de cumplimiento de los controles aplicables del anexo
A. del estandar ISO 27001/2013, en BAINCOL SAS.

Esta etapa hace parte del desarrollo del primer objetivo del presente trabajo
relacionado con la etapa del Planear del ciclo PHVA, para lo cual se ejecuta en
3 fases especificas, con el fin de definir de definir las actividades secuenciales,
la interrelacion y el resultado de cada una:

Fase I. Determinar el cumplimiento actual de los dominios del anexo A de la
norma ISO/IEC 27001/2013 en la empresa.

Un analisis GAP es un método para evaluar las brechas entre los sistemas de
informacion de una empresa o las aplicaciones de software para determinar si
se cumplen los requisitos del negocio y, de no ser asi, qué pasos se deben tomar
para garantizar que se cumplan con éxito. [6]).

Para dar inicio a la aplicacién de esta herramienta fue necesario determinar los
interlocutores, cudles serian areas y/o cargos especificos con la responsabilidad
de un proceso asociado a uno o varios de los controles de la norma, y que por
su experticia en el tema fue clave para responder al cuestionario de
cumplimiento de los controles del anexo A. del estandar, relacionados en la

Tabla 1.
DOMINIO INTERLOCUTORES

A5. Politicas de Seguridad de la Informacion Oficial de Seguridad - Todas las areas
A6. Organizacion de la Seguridad de la Informacion Oficial de Seguridad
A7. Seguridad en los Recursos Humanos Coordinadora de Recursos Humanos
A8. Gestion de Activos Oficial de Seguridad y jefe de Tl
A9. Control de Acceso Gerente Administrativo y de Operaciones
A10. Criptografia Jefe de Tecnologia e Innovacién
Al11l. Seguridad Fisica y del entorno Gerente Administrativo y de Operaciones
A12. Seguridad en las Operaciones Oficial de Seguridad y jefe de Tl
A13. Seguridad en las Comunicaciones Oficial de Seguridad y jefe de TI
A14. Adquisicion, desarrollo y mantenimiento de sistemas de informacion | Jefe de Tecnologia e Innovacion
A15. Relacion con Proveedores Gerente Administrativo y de Operaciones
A16. Gestion de incidentes de seguridad de la informacion Oficial de Seguridad y jefe de TI
A17. Gestion de la Continuidad del Negocio Oficial de Seguridad - Todas las areas
A18. Cumplimiento Area Juridica

Tabla 1 Interlocutores
Fuente: Elaboracion propia



Una vez definidos los interlocutores, se aplicé el cuestionario teniendo en cuenta
los niveles de madurez definidos en la Tabla 2.

- Existe un control interno y contindo sobre la aplicacién de controles y cumplimiento de
5 | Optimizado e : e . . .
requisitos. Se mide la eficacia de los controles estableciendo objetivos de mejora.
4 | Medible Existe un control interno sobre la aplicacién de controles y cumplimiento de requisito.
3 | Definido Los controles estan en su lugar y estan documentados adecuadamente
2 | Ejecutado Los controles existen, pero no estan documentados.
1 | Ad-hoc Existe cierto reconocimiento de la necesidad de control interno o requisito.
No - . L
0 existencia No hay reconocimiento de la necesidad del control o requisito.

Tabla 2 Niveles de Madurez
Fuente: Analisis GAP ISO/IEC 27001

Los niveles de la organizaciéon son valorados en una escala de 0 a 5. [6] Como
se muestra en la Tabla 2, donde se asigna un criterio a la valoracion y su
respectiva descripcion para brindar al interlocutor las posibilidades necesarias
para emitir una calificacion objetiva.

El cuestionario aplicado corresponde a preguntas especificas sobre los
controles con los que cuenta la organizacion actualmente, permitiendo
seleccionar los criterios de respuesta acorde a los niveles de madurez antes
mencionados. A continuacion, se presenta un ejemplo de las preguntas
correspondientes al dominio A.5 de la norma. Ver Tabla 3.

Clausula | ANEXO A ISO/IEC 27001/2013

A5 Politicas de Seguridad de la Informacion
A5.1 Direccion de gestion para la seguridad de la informacion
1 ¢La direcciéon ha publicado y aprobado las politicas sobre la Seguridad de la Informacién

acordar con los requisitos del negocio?
¢ Existe un proceso planificado y verificable de revision de las politicas de Seguridad de la

2 informacion?
Tabla 3 Cuestionario Anexo A5. ISO/IEC 27001
Fuente: Andlisis GAP ISO/IEC 27001
NIVELES DE MADUREZ

No . - . . .
existente Ad-hoc Ejecutado Definido Manipulable y Medible Optimizado

0 1 2 3 4 5

0

0

Tabla 4 Respuestas Cuestionario Anexo A5. ISO/IEC 27001
Fuente: Andlisis GAP ISO/IEC 27001.

La Tabla 4 es la continuacion de la Tabla 3. donde se pueden apreciar la
respuesta obtenida de cada control perteneciente al dominio A.5 del estandar.
El modelo del cuestionario es el mismo para todos los dominios. Se aplico la
cantidad de preguntas requeridas para evaluar cada uno de los controles
requeridos por la norma.

A continuacion, se promedian los datos resultantes de la calificacion de los
controles pertenecientes a cada dominio.

DOMINIO | Suma total Dominio | Controles por dominio | Promedio

A.5 0,00 2 0,00
A.6 1,00 7 0,14
A7 3,00 7 0,43
A.8 1,00 10 0,10
A.9 3,00 14 0,21

A.10 0,00 2 0,00




A1l 8,00 13 0,62
A.12 4,00 16 0,25
A.13 0,00 6 0,00
A.14 0,00 13 0,00
A.15 1,00 5 0,20
A.16 0,00 7 0,00
A.17 0,00 4 0,00
A.18 4,00 8 0,50
114

Tabla 5 Promedio de calificacion por dominio- Cuestionario Anexo A5. ISO/IEC 27001
Fuente: Elaboracién Propia.

De acuerdo con el resultado de la calificacion promedio obtenida por cada
dominio se evidencia una valoracion de nivel de cumplimiento general de 0,18
puntos; razén por la cual se establecen los criterios de cumplimiento acorde a la
situacién actual de la organizacién expuestos en tabla 6.

De acuerdo con el resultado reflejado en la Fig. 1, el Oficial de Seguridad de la
Informacién de la empresa BAINCOL SAS establece como nivel Definido,
equivalente a 3 la calificacion objetivo para evaluar ecuanimemente el
cumplimiento de la empresa, referenciado en el Diagndstico y Planificacion de
la Implementacién del Modelo de Seguridad y Privacidad de la Informacion en
la Corporacion Auténoma Regional de Cundinamarca — Car (Villamil, 2020).
Debido al evidente grado de incumplimiento, por parte de la organizacién, que
presenta ante los requisitos que sugiere el estandar internacional, los cuales
deben ser evaluados con respecto a su grado de madurez actual.

. Cumple
Criterio No cumple parcialmente Cumple
Valor 1-2

Tabla 6 Criterios de Cumplimiento
Fuente: Elaboracién propia

Posteriormente se realizé la sumatoria total por dominio de las valoraciones
obtenidas de acuerdo con los criterios definidos en la Tabla 6 permitiendo tener
una nocién de cumplimiento. Lo anteriormente expuesto se puede validar en la
Tabla 7 de resultados:

Dominio Cun;ple Cumple Pﬁrzcialmente No Cgmple Total Controles
A5 0 0 2 2
A.6 0 1 6 7
A7 0 2 5 7
A.8 0 1 9 10
A9 0 3 11 14
A.10 0 0 2 2
A1l 0 7 6 13
A.12 0 3 13 16
A.13 0 0 6 6
A.l14 0 0 13 13
A.15 0 1 4 5
A.16 0 0 7 7
A.17 0 0 4 4
A.18 0 2 6 8
Total 0 20 94 114

Tabla 7 Resultados de cumplimiento
Fuente: Elaboracion Propia

En la Tabla 7 se puede evidenciar que no se presentan calificaciones sobre 3.
Lo que reduce el nivel de cumplimiento a un rango de 0 a 2, determinado por
incumplimiento total o parcial del control. Con los datos obtenidos fue posible



graficar el nivel de cumplimento actual de cada dominio correspondiente al
Anexo A. de la norma ISO/IEC 27001/2013 en la empresa BAINCOL SAS. Ver
Fig. 1.

100%
80%
60%
40%
20%

0%
A5 A6 A7 A. A10 A1l A12 Al13 Al14 Al5 Al6 Al7 A18

B Cumple Cumple parcialmente B No cumple

Fig.1 Niveles de cumplimiento Anexo A. ISO/IEC 27001
Fuente: Elaboracién propia

De la Fig 1. es posible precisar que ningin dominio normativo cumple con los
controles definidos. Por el contrario, los dominios A5, A10, A13, Al14, A16y Al7
no son reconocidos como una necesidad para la organizacion lo que dificulta la
evolucién del nivel de madurez de la empresa en materia de Seguridad de la
Informacién. Desde otro angulo, se puede observar un cumplimiento parcial de
los controles restantes, lo que sugiere que existen algunos controles aplicados
actualmente pero no documentados o insuficientes. Sin embargo, indica un
grado de importancia sobre la implementacién del control, lo cual se puede
mejorar por medio de la documentacién y sensibilizacion.

CALIFICACION | CALIFICACION
PIOLIIS ACTUAL OBJETIVO
Ab. Politicas de Seguridad de la Informacion 0,00 3,00
A6. Organizacion de la Seguridad de la Informacion 0,14 3,00
A7. Seguridad en los Recursos Humanos 0,43 3,00
A8. Gestion de Activos 0,10 3,00
A9. Control de Acceso 0,21 3,00
A10. Criptografia 0,00 3,00
A11l. Seguridad Fisica y del entorno 0,62 3,00
A12. Seguridad en las Operaciones 0,25 3,00
A13. Seguridad en las Comunicaciones 0,00 3,00
A14. Adquisicion, desarrollo y mantenimiento de sistemas de informacion 0,00 3,00
A15. Relacion con Proveedores 0,20 3,00
A16. Gestion de incidentes de seguridad de la informacién 0,00 3,00
A17. Gestion de la Continuidad del Negocio 0,00 3,00
A18. Cumplimiento 0,50 3,00

Tabla 8. Tabla de calificacién actual de dominios en BAINCOL SAS
Fuente: Elaboracién propia

Por otro lado, al relacionar esta informacion en la tabla 8 con los niveles de
madurez definidos en la Tabla 2 es apropiado concluir que la empresa BAINCOL
SAS se encuentra ubicado en un nivel de madurez 0 equivalente a “No
existencia” con brechas de seguridad asociadas a cada dominio del estandar
internacional.



BRECHAS ANEXO ISO 27001/2013

=@~ Calificad6n Actual =@~ Calificacién Objetivo

Fig. 2. Brechas Dominios Anexo A. 27001
Fuente: Elaboracién propia

Al utilizar esta herramienta como mecanismo de autoevaluacion para determinar
el cumplimiento de Baincol SAS frente al anexo A de la norma ISO/IEC
27001/2013. Se logran establecer las brechas en materia de Seguridad de la
Informacién con respecto a la calificacion o nivel objetivo dado como punto de
partida inicial de la organizacion, como lo muestra la Tabla 6. Es de aclarar que
el nivel objetivo sera directamente proporcional al nivel de madurez alcanzado
por la organizacién de acuerdo con sus exigencias planteadas y evaluadas
mediante auditoria interna. Esto quiere decir, que el nivel objetivo podra ser
modificado de acuerdo con los indicadores de mejora continua establecidos por
la empresa.

Ademas, se logra establecer el nivel de cumplimiento y madurez visualizado
como NO EXISTENTE dentro de la organizacion (como se ilustra en la Tabla 5)
y gue sera el insumo para determinar la aplicabilidad de cada control o la
exclusién de acuerdo con el contexto de la empresa, como desarrollo de la fase
Il.

Fase II: Realizar la declaracion de aplicabilidad de los controles del anexo
A. para la organizacién.

Como resultado del diagnéstico es posible afirmar que la organizacion no
cumple con buenas practicas en materia de Seguridad de la Informacién, por tal
razon es indispensable establecer la aplicabilidad de los controles del estandar
internacional acorde a sus actividades operacionales a fin de generar un
fundamento que permita la adopcidbn de estos, para garantizar la
confidencialidad, integridad y disponibilidad de la informacién en Baincol SAS.

Para ello fue necesario recurrir a la matriz de riesgos gestionada por la
organizacion, donde fue posible identificar los riesgos inherentes clasificados
como graves asociados a seguridad de la informacibn mencionando los
siguientes:



Riesgos de Seguridad de la Informacién
N° Descripcion
R1 Modificacién o Alteracién de la informacion (Integridad)
R2 Acceso no autorizado sobre la informacién (Confidencialidad)
R3 Pérdida total o parcial de la informacién (Disponibilidad)
R4 Multas y/o sanciones impuestas por la SIC por incumplimiento de la
normatividad de Proteccion de Datos Personales.

Tabla 9. Riesgos de seguridad de la informacion en la empresa Baincol SAS
Fuente: Elaboracién propia

Conforme al resultado del analisis de riesgos, es valido inferir que se tuvo en
cuenta los controles planteados para la mitigacion del impacto del riesgo
vinculados a las causas establecidas y fueron el sostén para definir los controles
aplicables a la organizacion.

Para efectuar la declaracion de aplicabilidad, se realiza una lista de chequeo con
la inclusion de los controles establecidos por el estandar internacional
justificando la exclusién de los controles A9.4.5, A11.1.6, A14.2.6 descritos en
la Tabla 10. Esta actividad es liderada por el Oficial de Seguridad de la
Informacion, con la participacion de los interlocutores definidos en la fase
anterior. De manera simultanea, el area de Seguridad de la Informacion y el area
de Tecnologia Informatica establecen los procesos documentales necesarios
para dar cumplimiento a cada control aplicable.

APLICABILIDAD DE CONTROLES
ANEXO A. ISO/IEC 27001/2013
. , Aplica e ., Doc.
N Categoria Control S T No Justificacion Ref.
9.4.5. o
Ao | e Rt s | Conol e pcceso s Caigos | | x | L oTaaetnpocueniacon
Y AP Fuente de Programas prop
La organizacion no cuenta con
< 11.1.6 area de despacho y carga, de
A 1Ll | Areas Seguras Areas de Despacho y Carga X acuerdo con sus actividades NIA
operacionales.
Seguridad en los 14.2.6 La organizacién no cuenta
A 14.2 | Procesos de Desarrolloy | Ambiente de Desarrollo X con a?nbiente de desarrollo N/A
de Soporte Seguro )

Tabla 10 Aplicabilidad de controles Anexo A. ISO/IEC 27001
Fuente: Elaboracion propia

Debido a la extension de la informacion que contiene la aplicabilidad y
justificacion de todos los controles sugeridos por la norma, se presenta a modo
de ejemplo el resultado de la exclusion de 3 controles determinados por la
organizacién en la Tabla 10.

Resumen aplicabilidad de controles

— 1 o,
Aplicables; 111;97,4% -~ Excluidos; 3; 2,6%

Fig. 3 Gréfica de aplicabilidad de controles
Fuente: Elaboracion propia

En la Fig. 3 se puede ver representado que 3 de los 114 controles sugeridos por
el estandar internacional, resultaron excluidos por la organizacion de acuerdo
con la justificacion indicada en la Tabla 10. Lo que refiere la adopcion, por parte



de la empresa, de 111 controles. Esto corresponde al 2,6% de los controles
excluidos Vs el 97.4% de controles aplicables determinados por Baincol SAS.

DOCUMENTO REFERENCIA ALCANCE DE CONTROLES
A5.1.1/A5.1.2
Politica se Seguridad de la Informacion. A6.1.1/A6.1.2/A6.1.3 6.1.4/6.1.5
Al17.1.1/A17.1.2/A17.1.3
A6.2.1
Al1.2.1/A11.2.2/A11.2.3
Aseguramiento de Infraestructura Tecnologica /A11.2.5/A11.2.6/A11.2.7

Al11.2.8/A11.2.9
Al12.2.1/A12.4.4/A12.5.1/A12.6.2

Teletrabajo y Trabajo en Casa A6.2.2

Actualizar- “Reclutamiento, Seleccion y contratacion de

Personal”. A7.1.1/A7.1.2

Actualizar- “Induccién de nuevos colaboradores”

Proceso Integral del Cargo (PIC) A7.2.1/A7.2.2IA7.2.3

Actualizar- “Retiro de personal y liquidacion definitiva”. A7.3.1

Gestion de Activos de Informacién A8.1.1/A8.1.2/A8.1.3/A8.1.4

Matriz de Inventario de Activos de Informacion A8.2.1/A8.2.2/A8.2.3

Gestion de Medios de almacenamiento A8.3.1/A8.3.2/A8.3.3
A9.1.1/A9.1.2/A9.4.1

Control de Acceso a Redes e Infraestructura de Tl A4 2/AQ.4 3IAD.4 4

Gestion de Usuarios y Perfiles
Gestion de Usuarios y Perfiles en Portales Bancarios A9.2.1/A9.2.2/A9.2.3

Gestién de Usuarios Privilegiados A9.2.4/A9.2.5/A9.2.6/A9.3.1
Matriz de Roles y Perfiles
Gestion de Cifrado de Informacion A10.1.1/A10.1.2

A11.1.1/A11.1.2/A11.1.3

Control de Acceso a Areas Restringidas A1114/A1115A1116

Gestién de Hardware y Software All1.2.4

A12.1.1/A15.1.1/A15.1.2

Gestion de Servicios de Tecnologia A15.1 3/A15.2 1

Al12.1.2
A14.2.2/A14.2.3/A14.2.4

Gestion de Control de Cambios A14.2 5/A14.2 7/A14.2.8/A14.2.9

Al15.2.2
Gestion de Capacidad de Tl A12.1.3/A17.2.1
L. . Al2.2.1
Gestion de Ambientes A1431
Ejecucion de Backups y Restauracion de Datos A12.3.1
Gestion de Logs de Tl A12.4.1/A12.4.2/A12.4.3
Gestion de Vulnerabilidades A12.6.1
Manual de auditoria Al12.7.1

A13.1.1/A13.1.2/A13.1.3

Gestion de la Seguridad de las Redes A141.1/AL412 1413

Transmision de Informacion a Terceros A13.2.1/A13.2.2/A13.2.3/A13.2.4
Gestion Integral de Incidentes de Seguridad de la A16.1.1/A16.1.2/A16.1.3
Informacion A16.1.4/A16.1.5/A16.1.6/A16.1.7
Continuidad del negocio 18

Tabla 11 Relacion de documentos referencia y controles
Fuente: Elaboracién propia

En la Tabla 11 se consolida el resultado de los 111 controles aplicables
asociados a los documentos de referencia propuestos como procesos por
documentar por parte del area de Tecnologia Informatica y el area de Seguridad
de la Informacién con el fin de dar alcance a los controles relacionados.

Posterior a la aplicacién de la lista de chequeo, se formaliza la declaracion de
aplicabilidad de los controles para ser presentado por el Oficial de Seguridad de
la Informacion a la Junta Directiva de Baincol SAS, quien otorga su aval de
conformidad con lo manifestado y queda como evidencia mediante Acta
realizada el 26 de marzo de 2020.

Se prosigue con la conformacion de una mesa de trabajo comprendida por un
grupo interdisciplinario de 4 areas de la organizacion. Quienes, por su



conocimiento y experiencia en el negocio y la especialidad en su respectiva
area, debatieron sus diferentes puntos de vista ante cada Subdominio del
estandar Internacional, a veces coincidiendo en los criterios de priorizacion para
la implementacion.

ID CARGO AREA

1 Oficial de Seguridad de la Informacion Seguridad de la informacién

2 Jefe de Tecnologia e Innovacion Tecnologia Informatica

3 Coordinador de Organizacion y Organizacion y Métodos
métodos

4 Auditor Auditoria

Tabla 12 Grupo Interdisciplinario
Fuente: Elaboracién propia

Se procede a instaurar una escala de prioridad la cual fue tenida en cuenta como
criterio de calificacion para la implementacion de los controles definidos en un
periodo de tiempo descrito en la Tabla 13.

PERIODO DE

CRITERIO | CALIFICACION DESCRIPCION IMPLEMENTACION

El riesgo ocasionado por la ausencia del control
representa un impacto muy significativo para la | Hasta 6 meses
5 organizacion.

El riesgo ocasionado por la ausencia del control
representa un impacto representativo para la | 6 a 12 meses

3 organizacion.

El riesgo ocasionado por la ausencia del control

no representa impacto significativo para la 12 a 18 meses
1 organizacion.

Tabla 13 Escala de prioridad de implementacién
Fuente: Elaboracion propia

Las letras representan cada una de las areas que participaron de la mesa de
trabajo y la calificacion otorgada por cada una, de la siguiente manera:

A) Auditoria

B) Tecnologia Informética

C) Seguridad de la Informacion
D) Organizacién y Métodos

SUB PRIORIDAD

DOMINIO CONTROL A[B[C[D] R
Orientacién de los Ejecutivos de Nivel Corporativo para la gestion
AS5.1 . - o) 3 3
de la seguridad de la informacién

A.6.1 Organizacion interna 3|3 3

A.6.2 Dispositivos Moviles (portatiles, tables y celulares) 3 3 3

A7.1 Antes de asumir el empleo 5

A.7.2 Durante la ejecucion del empleo 3

A.7.3 Terminacion y cambio de empleo 3|3

A8.1 Responsabilidad por los activos de informacion 3 3

A.8.2 Clasificacion de la informacion 3

A.8.3 Manejo de medios de almacenamiento removible 3(3[3]3 3

A.9.1 Requisitos del negocio para el control de acceso 3|3

A.9.2 Gestion de acceso de usuarios

A.9.3 Responsabilidades de usuarios 3

A.9.4 Control de acceso a sistemas y aplicaciones 3

A.10.1 Controles criptograficos (Encripcion y cifrado de informacion) 3

Al1l1 Areas seguras / restringidas 3 3 3

A.11.2 Equipos de computo, impresoras y servidores 3 3 3

A.12.1 Procedimientos operacionales y responsabilidades 3|3

A.12.2 Proteccion contra cédigos maliciosos 3|3

A.12.3 Copias de respaldo 3|3

A.12.4 Registro y seguimiento de operaciones en los sistemas 3

A.125 Control de software operacional 3|3|3]|35




A.12.6 Gestion de vulnerabilidades / Pruebas Ethical Hacking
A12.7 Consideraciones sobre auditorias de sistemas de informacion
A.13.1 Gestion de la seguridad de las redes
A.13.2 Transferencia / Transmision de informacion
A.14.1 Requisitos de seguridad de los sistemas de informacién
A.14.2 Seguridad en los procesos de desarrollo y de soporte
A.14.3 Uso de datos productivos en ambiente de prueba
A.15.1 Seguridad de la informacién en las relaciones con los proveedores
A.15.2 Gestion de la presentacion de servicios de proveedores
A.16.1 Gestion de incidentes de seguridad de la informacion
Al17.1 Continuidad de Negocio aspectos de seguridad de la informacion
A17.2 Redundancias en loa sistemas - sistemas de recuperacion de
T desastres
A.18.1 Cumplimiento de requisitos legales y contractuales
A.18.2 Revisiones de la politica seguridad de la informacién
Tabla 14 Promedio de Priorizacion
Fuente: Elaboracién propia

La Tabla 14 refleja el resultado de promediar el valor total de cada uno de los
subdominios, ubicados respectivamente en la columna R.

e Alto: Mayor o igual a 4

e Medio: Mayor o igual a 3 y menor que 4

e Bajo: menora3
De esta manera se consolida la informacién y se presenta en un grafico de
prioridad de implementacion.

Prioridad Subdominios

15

30

25

20

15

10 I

' - -

Total Alta

Media Baja

Fig. 4 Prioridad de Implementacion Subdominios
Fuente: Elaboracién propia

La Fig. 4 refleja el consolidado de la priorizacion con respecto a los subdominios
del estandar internacional, esto indica que 19 de 35 subdominios fueron
calificados con un nivel de implementacion alto, los cuales contienen 60 de 111
controles definidos por la empresa. Esto quiere decir que el 54% de los controles
aplicables a la organizacion se deberan implementar en un periodo maximo de
6 meses documentados a través de 19 procesos propuestos por el area de
Tecnologia Informatica y Seguridad de la Informacién, sin mencionar los
formatos, instructivos, manuales de usuarios, metodologias y/o matrices que
resulten como anexo a cada proceso, esta informacién es el fundamento para
establecer la fase final.

Fase lll: Recomendar un plan de trabajo para la implementacion de los
controles aplicables para garantizar la Seguridad de la Informacién

El plan de trabajo propuesto para la implementacion de los controles prioritarios
definidos en la fase Il, se realiza mediante un diagrama de Gannt donde se



establecen las actividades de documentacion a desarrollar en un periodo de seis
meses. Para esta Ultima fase se tendran en cuenta los dominios del estandar
ISO/IEC 27001/2013 calificados con un rango de valor de 4 a 5, para el plan de
trabajo se tendran en cuenta los siguientes parametros:

a) Eltiempo estimado desde la documentacion hasta la publicacién de un
proceso sera de 1 semana laboral aproximadamente, consecuente con
las actividades internas que demanda el proceso, este tiempo se ilustra
mediante el siguiente flujo.

Revision -
Responsable del
proceso

Revision - Area
de Riesgos

Documentacion
del proceso

Revision -
Publicacién Organizacion y

Métodos

Fig. 5 Fujo de Elaboracién y Publicaciéon de documentos
Fuente: Elaboracién propia

a. La implementacion de los procesos en Baincol SAS, se debe realizar
vez publicado y comunicado de manera formal el proceso por medio del
buzon comunicaciones.

b. El seguimiento a la implementacion debe ser realizado de manera
trimestral posterior a la publicacién.

c. La recopilacion de informacion desconocida como matrices tendran un
tiempo definido de documentacion de 1 semana laboral donde el flujo
se centra en la recopilacién de la informacioén, la documentacion y la
revision por el responsable del proceso. A pesar de que en este tipo de
documentos no cuenta con publicacion formal, debe haber una
socializacion con las areas involucradas al proceso correspondiente.

PLAN DE TRABAIO

ELABORACION DE DOCUMENTOS

Polftica de Seguridad de [a Informacidn 1

Gestion de Riesgus de Segurided de a Informacion i

Matriz de Riesgos de Sl y PdP 1

Gestion de Activos de Informacidn 1

Inventario de activos de informacidn GEMM 1

Gestion ntegral de Incidenies de Seguriced dela Iarmadan i

1
2
3
4
5
6
7
8

Matriz de Roles  Peris 1

Gestion de Usuarios y Perfies 1

Gestion de Usuarios Privilegiados 1

10 | Gestion de Usuarios en Portales Bancarias 1

11 i Ejecucién de Backups y Restauracian de Datos 1

12 iAseguramiento de Infraestructura Tecnoldgica 1

13 iControl de Acceso & Redes e deTl 1

14 {Gestion de Servicio de Tecnologia 1

15 | Gestion de Ambientes 1

16 {Gestion de Control de Cambios 1

17 {Gestién de Logs de Tl ]

18 {Gestion de |2 Seguridad de las Redes 1

19 iGestion de Hardware y Software 1

20 | Gestion de Capacidad de TI 1

21 {Transmision de Informacion con Terceros 1

22 {Continuidad del Negocio 1

23 {Gestion de Vulnerabifidades

ACTIVIDADES EJECUTADAS 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

ACTIVIDADES PLANEADAS 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

Fig. 6 Plan de trabajo
Fuente: Elaboracién Propia



8.2

La Fig.6 representa el plan de trabajo propuesto en 23 semanas para la
estandarizacion de los respectivos procesos y la finalizacion de la etapa de
planeacion del presente proyecto. Este plan de trabajo permitir4 realizar el
control y seguimiento del avance y porcentaje de cumplimiento de acuerdo con
los tiempos propuestos. El establecimiento de los controles prioritarios permitira
tener un control sobre las brechas de seguridad mas importantes identificadas
en la empresa Baincol SAS. No obstante, es necesario continuar con el proceso
de implementacion de los controles restantes con el fin de alcanzar un nivel de
madurez que permita la instauracion del Sistema de Gestion de Seguridad de la
Informacién con enfoque a la mejora continua de cada uno de los procesos de
la organizacion a través del monitoreo y evaluacion del sistema.

Estandarizar los controles prioritarios en la empresa.

Esta etapa hace parte del segundo objetivo del presente trabajo y de la etapa
del Hacer; tiene como propdsito la estandarizacion de los procesos internos de
la organizacion con el fin de dar cobertura a los controles prioritarios,
previamente identificados mediante las actividades definidas por la organizacion
a través del proceso PR-BIC-111 “Gestién de Documentos” el cual tiene por
objeto: Elaborar, actualizar y socializar la informacion documentada por la
organizacion, por medio del flujo descrito en la Fig.5.

Documentacion: Esta actividad consiste en la documentacion de cada uno de
los procesos mencionados en el plan de trabajo tomando como referencia la
norma internacional 1ISO 27002 adoptada por la organizacibn como guia de
buenas practicas para implementar, mantener y mejorar la gestion de la
Seguridad de la Informacion a través de controles documentados, como primer
paso para la estandarizacion de los procesos del Sistema de Gestion de
Seguridad de la Informacion [18] y futura integracion con el Sistema de Gestidn
de Calidad. A pesar de que actualmente la organizacibn no cuenta con un
Sistema de Gestidén de Calidad que sirva como base para la estandarizacion de
proceso, cuenta con el proceso “Gestion de Documentos” el cual determina las
directrices a tener en cuenta para la publicacién y adopcién de los procesos; por
ello es importante denotar que la codificacion, control de versiones y publicacion
de los documentos esta a cargo del area de Organizacion y Métodos, previo
Visto Bueno generado por cada responsable de revision de acuerdo con el flujo
ya mencionado. La publicacion del documento va ligado al alcance del mismo,
por ende, todas y cada una de las personas involucradas en la aplicacién del
proceso, son responsables de realizar la ejecucion de los procedimientos
definidos, asi como, de llevar a cabo la implementacion de los controles a partir
de la fecha de emision. Lo anterior con

La codificacion generada por el area de Organizacion y Métodos se lleva a cabo
de acuerdo con el inventario existente y los consecutivos disponibles para
asignacion, de acuerdo con los siguientes parametros definidos por la empresa,
para este caso en especifico fueron necesarios los siguientes:



DOCUMENTO CODIGO
Manual MN
Politica PT
Proceso PR
Formato FM
Planes PN

Tabla 16. Extracto tipo de codigos
Fuente. Proceso PR-BIC-111 Gestién de Documentos BAINCOL SAS

Adicionalmente, es necesario describir el codigo de la empresa a la cual
pertenece el proceso. En casos especiales, existen documentos generados
desde el Grupo Empresarial Mundo Mujer GEMM, con el fin de dar alcance a
todas las empresas del Grupo (Excepto Banco Mundo Muijer). Lo anterior con el
propdsito de dar cobertura a temas transversales para la organizacion y que
surtan como iniciativa para la implementacion del SGSI en las demas empresas
gue componen el grupo.

Ejemplo de codificacion:

Empresa

A
PR BIC 001

Tipo de Documento  <+—__ | | —> Numero consecutivo

Codificaciéon de Controles de Sequridad de la Informacion:

Los controles identificados en cada documento seran codificados de la siguiente

manera:
Seguridad de la Informacion
-— A
Abreviacién CTR I Sl 01 Numero consecutivo
de Control del proceso

Clasificacion y etiquetado de Documentos

La clasificacion de los documentos se debe realizar de acuerdo con el nivel de
confidencialidad de la informacion.

El dueiio del documento debe realizar la clasificacion de la informacion
consignada y definir a quienes va dirigido teniendo en cuenta la siguiente
informacion:



CLASIFICACION

DESCRIPCION

Son los documentos que pueden ser consultados de manera

Documento libre y sin restricciones. Ej. Politica de Proteccion de Datos

Publico Personales, informacién del mapa de procesos.
Es la informacion que debe ser usada Unicamente por los
funcionarios de la organizacién y hace referencia a:
Procedimientos internos de operacion, manuales o

Documento publicaciones internas.

Privado De uso exclusivo dentro de las instalaciones, su impresion es
restringida y se puede usar como papel de reciclaje.
Proteccion adecuada dado que la pérdida o fuga de ese tipo
de informacion puede poner en riesgo procesos internos de
la organizacion.
Es la informacion mas sensible relacionada con temas
estratégicos del negocio y de clientes.

Documento Se refiere a la informacion que va dirigida exclusivamente a

Confidencial

la direccion y las gerencias del GEMM.

Debe tener una proteccibn maxima dado que la pérdida o
fuga de este tipo de informacion puede tener impacto a nivel
econOmico, reputacional, legal, entre otros.

Documento
Restringido

Es la documentacion que debe ser usada Unicamente por las
areas a las que se les ha autorizado el acceso, hace
referencia a documentos que van dirigidos al personal o
areas especificas.

Informacion que no debe salir de las instalaciones, su
impresion es restringida.

Sebe tener una proteccién adecuada dado que la pérdida o
fuga de ese tipo de informacion puede poner en riesgo la
imagen y los procesos internos de la empresa.

La etigueta del documento clasificado como privado, restringido o confidencial
debera especificar su clasificacion mas el siguiente texto: “Este documento es
propiedad intelectual del GEMM (exceptuando el Banco Mundo Mujer). Esta
prohibida su reproduccion total o parcial, comercializacién o divulgacién sin
previa autorizacion del propietario”.

Ejemplo de documento clasificado como Privado:

Este documento es propiedad intelectual del GEMM (exceptuando el Banco
Mundo Mujer). Esta prohibida su reproduccién total o parcial, comercializacién o
divulgacion sin previa autorizacion del propietario.

DOCUMENTO PRIVADO




La etiqueta del documento clasificado como publico debera especificar su
clasificacion mas el siguiente texto: “Este documento es propiedad intelectual
del GEMM (exceptuando el Banco Mundo Muijer)”.

Ejemplo de documento clasificado como Publico:

DOCUMENTO PUBLICO

Este documento es propiedad intelectual del GEMM (exceptuando el Banco

Mundo Mujer).

A continuacion, se relaciona los procesos elaborados durante
documentacion con la respectiva codificacion otorgada:

la actividad de

Item Nombre del proceso propuesto Nombre final Codigo

1 Politica de Seguridad de la Informacion Politica de Seguridad de la Informacion PT-GEMM-009
Gestion de Riesgos de Seguridad de la Gestion de Riesgos de Seguridad de la

2| Informacion Informacién PR-BIC-073

3 Matriz de Riesgos de Sl 'y PdP Matriz de Riesgos de Sl 'y PdP Sin Cédigo

4 Gestion de Activos de Informacion Gestion de Activos de Informacion PR-BIC-067
Inventario de activos de informacion Inventario de activos de informacion

5 GEMM GEMM FM-GEMM-028

6 Gestion Integral de Incidentes de Gestion de Incidentes de Seguridad de PR-BIC-056
Seguridad de la Informacién la Informacién

7 Matriz de Roles y Perfiles Matriz de Roles y Perfiles FM-GEMM-034

8 Gestion de Usuarios y Perfiles Gestion de Usuarios y Perfiles PR-BIC-018

9 Gestion de Usuarios Privilegiados Gestion de Usuarios Privilegiados PR-BIC-057

10 Gestlon de Usuarios en Portales Gestion de Usuarios y Perfiles en PR-BIC-008
Bancarios Portales Bancarios
Ejecucion de Backups y Restauracién de | Ejecucion de Backups y Restauracion R

11 Datos de Datos PR-BIC-050

12 | Aseguramiento de Infraestructura Aseguramiento de Infraestructura PR-BIC-085
Tecnoldgica Tecnoldgica

13 Control de Acceso a Redes e Control de Acceso a Redes e PR-BIC-108
Infraestructura de TI Infraestructura de TI

14 Gestién de Servicio de Tecnologia Manual de Gestion de Servicios de Tl MN-BIC-006

15 Gestion de Ambientes Gestion de Ambientes PR-BIC-081

16 Gestion de Control de Cambios Gestion de Control de Cambios PR-BIC-054

17 | Gestion de Logs de TI Gestion de Logs de Tl PR-BIC-071

- . Gestién de la Seguridad de Redes de

18 | Gestion de la Seguridad de las Redes Comunicacién PR-BIC-082

19 | Gestion de Hardware y Software Gestion de Hardware y Software PR-BIC-072

20 | Gestion de Capacidad de TI Gestion de la capacidad de PR-BIC-110

infraestructura de TI

21 Transmision de Informacién con Terceros ITrléfég?(gblo de Informacion con PR-BIC-070

22 | Continuidad del Negocio Plan de Continuidad del Negocio PN-GEMM-001

23 Gestion de Vulnerabilidades Gestion de Vulnerabilidades PR-BIC-083

24 Teletrabajo Teletrabajo-Trabajo en casa PR-BIC-068

Tabla 17. Relacién de Procesos documentados y codificados
Fuente. Elaboracién propia

Revision - responsable del Proceso: En este caso, el area de Seguridad de la
Informacién y el area de Tecnologia Informética tendran la responsabilidad de
validar que el proceso cuente con la directrices y procedimientos acordes a la
actividad del negocio y alineados directamente con los controles sugeridos por
el Anexo A del Estandar Internacional 1ISO 27001. La aprobacion de los
documentos sera evidenciada a través de la firma de quienes revisan el
documento en la primera tabla de la portada del documento.

Revision- Area de Riesgos: La revision realizada por el area de Riesgos a
todos los procesos de la organizacién, se argumenta en la generacion de



recomendaciones a los controles definidos para los riesgos del proceso y
consignados en la matriz de riesgos operativos.

Revision- Area de Organizacion y Métodos: Esta revision es la final antes de
enviar el documento a la respectiva aprobacién por parte de los Gerentes de la
organizacion, el area de Organizaciéon y Métodos tiene como responsabilidad
validar que los procesos cumplan con los pardmetros establecidos para su
publicacién, en materia de estructura y contenido general.

Aprobaciéon Gerencial: Antes de la publicacion para lectura y conocimiento de
los documentos, las respectivas gerencias deben conocer el contenido y
finalidad de la elaboracién del documento y emitir su aprobacion mediante firma
en la tabla de la portada.

Publicacién: Con las respectivas revisiones y aprobaciones por parte de las
personas involucradas, el area de Organizacion y Métodos lleva a cabo la
publicacion del documento a través de correo masivo institucional dando alcance
de acuerdo con el proceso. A partir de este momento cada involucrado en el
proceso, debera poner ejecucion los procedimientos y controles establecidas.

Los documentos resultantes de esta etapa pertenecen al area de Seguridad de
la Informacion y area de Tecnologia Informatica, no obstante, el monitoreo
realizado al cronograma de documentacién propuesto sera liderado por el Oficial
de Seguridad de la empresa Baincol, a fin de validar el cumplimiento del mismo
y poder dar inicio de manera paralela al testeo de los controles asociados a los
procesos de Tecnologia Informética, por otro lado, el testeo de controles
correspondientes al area de Seguridad de la Informacion seran llevados a cabo
por el area de Riesgos, quienes vienen desarrollando esté actividad de manera
interna y continua para todos los procesos de la organizacion.

A continuacién, se establecen los objetivos que debe cumplir cada uno de los
procesos establecidos con el fin de dar alcance a los controles clasificados como
prioritarios, referenciados en la norma 1ISO 27002.

PT-GEMM-009 Politica de Seguridad de la Informacion: Determinar la
estrategia, directrices, lineamientos y proteccion de los activos de informacion
para preservar la confidencialidad, integridad y disponibilidad de estos, los
cuales son parte fundamental en la ejecucion de las actividades encaminadas al
cumplimiento de los objetivos estratégicos de BAINCOL.

La politica de seguridad de la Informacion de la empresa BAINCOL, contiene
entre otras, politicas especificas como: Politica de Escritorio Limpio, Dispositivos
Moéviles, Teletrabajo, entre otras.

PT-BIC-073 Gestion de Riesgos de Seguridad de la Informacion: Establecer
la metodologia para la identificacion y gestion de riesgos de Seguridad de la
Informacién y Proteccion de datos personales en BAINCOL.

Matriz de Riesgos de Seguridad de la Informacion y Proteccion de Datos
Personales: Identificar y evaluar los riesgos de Seguridad de la Informacion y



Proteccion de Datos Personales, con el fin de establecer los controles
necesarios para minimizar los riesgos inherentes al proceso.

PR-BIC-067 Gestién de Activos de Informacion: Identificar, clasificar y
etiquetar los activos de informacion con el fin de valorar su nivel de importancia
de acuerdo con los criterios establecidos por BAINCOL, para el adecuado
manejo y gestion de los activos.

FM-GEMM-028 Inventario de activos de informacion: Identificar, listar,
describir y clasificar cada uno de los activos de informacion con los que cuenta
BAINCOL, con el fin de realizar la respectiva gestion de Riesgos.

PR-BIC-056 Gestidn Integral de Incidentes de Seguridad de la Informacién:
Definir los procedimientos para la gestiéon de incidentes de seguridad de la
informacién, para todos los sistemas de informacion e infraestructura
tecnoldgica de la empresa BAINCOL, con el fin de minimizar el impacto negativo
en las actividades operacionales y la recuperacion de la informacién para la
continuidad del negocio.

FMM-BIC-034 Matriz de Roles y Perfiles: Establecer y controlar los accesos a
los sistemas de informacion de BAINCOL con el fin de preservar la
confidencialidad, integridad y disponibilidad de los datos.

Este documento contiene entre otros aspectos, la definicién de los permisos vs
cargo sobre: navegacion Web, permisos de correo electronico, aplicaciones,
VPN, permisos de impresion, entre otros.

PR-BIC-018 Gestién de Usuarios y Perfiles: Gestionar las autorizaciones de
acceso a los sistemas de informacién, infraestructura tecnoldgica y portales
bancarios de la empresa BAINCOL, igualmente adelantar las actividades
relacionadas con el monitoreo y control a los accesos otorgados dando
cumplimiento con la Politica de Seguridad de la Informacién.

PR-BIC-057 Gestion de Usuario Privilegiados: Estandarizar las actividades
de creacion, asignacién y control de los usuarios privilegiados del area de
Tecnologia Informética, con el fin de mitigar los riesgos asociados de la empresa
BAINCOL.

PR-BIC-008 Gestion de Usuarios y Perfiles en Portales Bancarios:
Gestionar los accesos otorgados a los usuarios autorizados en los portales
bancarios de las Entidades Financieras en las cuales la Empresa BAINCOL
S.A.S., realiza transacciones electronicas, a través de la creacion, activacion,
modificacion, inactivacion o eliminacion de usuarios que cuenten con roles de
consulta, preparador, aprobador y permisos de modificacion de cuentas
asociadas; igualmente adelantar las actividades relacionadas con el ingreso de
novedades en los portales bancarios para dar cumplimiento a las politicas de
seguridad en el manejo de transacciones bancarias.

PR-BIC-050 Ejecucion de Backups y Restauracion de Datos: Garantizar el
respaldo de cada uno de los activos de informacion de la empresa BAINCOL,



con el nivel de seguridad apropiado, estableciendo las actividades para realizar
las copias de respaldo de la informacion almacenada en aplicaciones,
infraestructura de servidores y el Firewall de la organizacion.

PR-BIC-085 Aseguramiento de Infraestructura Tecnoldgica: Establecer los
lineamientos y actividades necesarias para asegurar la infraestructura
Tecnoldgica, que proporcione confiabilidad a las operaciones de la BAINCOL.

PR-BIC-002 Control de Acceso a Redes e Infraestructura de TI: Definir los
procedimientos necesarios para garantizar un adecuado control de acceso a la
informacion a través de la red de datos corporativa e Infraestructura de
BAINCOL.

MN-GEMM-006 Gestion de Servicio de Tecnologia: Dar a conocer a las partes
interesadas los principales servicios que se encuentran bajo la gestion y
administracion del area de Tecnologia Informética de la empresa BAINCOL
S.AS.

PR-BIC-081 Gestion de Ambientes: Determinar los lineamientos en los
ambientes de pruebas y produccion con el fin de minimizar los riesgos de acceso
0 cambios no autorizados.

PR-BIC-054 Gestion de Control de Cambios: Establecer los lineamientos para
realizar de manera planificada y segura los requerimientos que puedan afectar
el normal desarrollo de la operatividad de la empresa BAINCOL, identificando
los posibles riesgos asociados, con el fin de mitigar los impactos generados en
materia de Seguridad de la Informacién.

PR-BIC-071 Gestion de Logs de TI: Establecer las actividades concernientes
a elaborar, conservar y revisar regularmente los Logs acerca de actividades de
usuarios, terceros, fallas y/o eventos de seguridad presentados en la
infraestructura tecnoldgica y de redes en la empresa BAINCOL.

PR-BIC-082 Gestion de la Seguridad de las Redes: Definir los procedimientos
necesarios para asegurar, controlar y monitorear el acceso a la informacién a
través de la red corporativa del Grupo Empresarial Mundo Mujer, en adelante
GEMM.

PR-BIC-072 Gestion de Hardware y Software: Establecer las actividades para
mantener y actualizar el Hardware y Software de los equipos informaticos de la
empresa BAINCOL, con el fin de garantizar su disponibilidad.

PR-BIC-107 Gestion de Capacidad de la Infraestructura TI: Establecer los
planes de adquisicion de recursos tecnolégicos necesarios para soportar los
requerimientos actuales y futuros de la infraestructura tecnolégica de la empresa
BAINCOL.

PR-BIC-070 Intercambio de Informacion con Terceros: Establecer los
pardmetros y procedimientos para el intercambio seguro de informacién con
terceros que poseen alguna relacion contractual con BAINCOL.



8.3

PN-GEMM-001 Continuidad del Negocio: Establecer los lineamientos que
permitan que la empresa BAINCOL pueda recuperar sus procesos criticos en
caso de un siniestro, evento de continuidad o desastre que interrumpa la normal
actividad de sus operaciones.

PR-BIC-083 Gestién de Vulnerabilidades: Identificar, analizar y corregir de
manera prematura, las vulnerabilidades presentadas en los activos de
informacion pertenecientes a la empresa BAINCOL.

PR-BIC-068 Teletrabajo- Trabajo en Casa: Establecer las directrices y
procedimientos para implementar de forma segura el servicio de teletrabajo o
trabajo en casa, el cual permite al colaborador efectuar sus actividades en
ubicaciones diferentes a las locaciones de la empresa; dando continuidad a las
operaciones del negocio de BAINCOL.

Pese que este proceso no se encuentra dentro de la calificaciébn de controles
definidos como prioritarios, debido a situacién sanitaria a nivel mundial con
respecto al Sars Cov-2; este proceso tuvo que ser priorizado, con el fin de dar
continuidad a las operaciones de la organizacién de manera remota.

Una vez documentados los procesos anteriormente mencionados, estos por los
respectivos flujos de revisiones y aprobaciones para su posterior publicaciéon y
aplicacién. Con el fin de validar los controles de manera secuencial a la
formalizacion de los procesos, se definen los respectivos controles

Evaluar el nivel de madurez, en materia de Seguridad de la Informacion, en
la organizacion mediante auditoria interna.

Esta etapa hace parte del tercer objetivo planteado del presente trabajo y de la
etapa verificar del ciclo PHVA; concluye con la realizacion de la auditoria interna
la cual es subcontratada con el fin de ser lo mas objetivo posible con el resultado
del mismo. Como evidencia de esta etapa, resulta el informe de auditoria
generado al proceso de Seguridad de la Informacion basados en los niveles de
madurez de la metodologia GAP y referenciado en el estandar internacional ISO
27001/2013 con el objeto de realizar la comparativa del proceso de
implementacion de los controles prioritarios en la organizacion.

En esta etapa se debe tener en cuenta lo establecido por la Ley 87 de 1993 por
la cual se establecen normas para el ejercicio del control interno en las entidades
y organismos del Estado, asi como las previsiones de la ley 489 de 1998.

La auditoria interna determina si las politicas y procedimientos existen. También
se revisa la eficacia de las politicas y procedimientos. Algunas guias generales
para la auditoria incluyen:

El cumplimiento de la politica de Seguridad de la Informacion
La implementacion de los controles definidos

La evaluacion de la participacion de los colaboradores

El desarrollo de las responsabilidades



e La competenciay la capacitacion de los colaboradores en Sl

e La documentacion del Sistema de Gestion de Seguridad de la
Informacién

e Laforma de comunicar la SG-SI a los trabajadores y su efectividad

e La planificacion, desarrollo y aplicacion de los controles de Sl

e El alcance y aplicacion de los controles de Sl

e La supervision y medicion de los resultados

e Las acciones de mejora.

Adicionalmente, para fortalecer el avance de la implementacion de los controles
prioritarios se documenta el Proceso PR-BIC-077 “Monitoreo y Evaluacion del
SGSI”, donde se determinan directrices para el control y seguimiento del avance
del presente proyecto como el inicio de la implementacion del Sistema de
Gestion de Seguridad de la Informacion, bajo la direccion del Oficial de
Seguridad de la Informacion y Proteccion de Datos quien tendra entre otras la
siguiente responsabilidad:

El Oficial de Seguridad de la Informacion, Proteccion de Datos Personales y
Calidad tiene la responsabilidad de realizar un informe mensual sobre la gestion
de seguridad de la informacion y tratamiento de datos personales; este informe
debe ser presentado a la Junta Directiva de la empresa de la empresa BAINCOL
SAS, con el fin de soportar las decisiones, aprobar cambios y mejoras que se
consideren necesarias.

El informe de gestion debe contener entre otros la siguiente informacion:

e Reporte de incumplimientos sobre la politica de seguridad o la politica
de tratamientos de datos personales, incluyendo las sanciones
aplicadas por estos motivos.

e Ejecucioén de testeo de los controles establecidos.

e Avance cronograma de documentacién de procesos y controles

Auditoria del Sistema de Gestion de Seguridad de la Informacion

La auditoria del Sistema de Gestion de Seguridad de la Informacion, se realiza
de acuerdo con las siguientes etapas:

Preauditoria: Esta etapa permite al ente auditor, comprender los procesos y
objetivos de la empresa, con el fin de realizar un andlisis general de la
organizaciéon. Para ello se hace necesario enviar al ente auditor documentos
organizacionales tales como: Mision y Vision de BAINCOL, Organigrama, PICs
(Proceso Integral de Cargo) de las personas que conforman el area de
Seguridad de la Informacion. Adicionalmente, se remiten documentos
especificos al area, entre ellos: Politica de Seguridad de la Informacion y los
procesos documentados a la fecha. Ver tabla 17.

Plan de la Auditoria: En esta etapa se define el Objetivo, alcance, fechas y
equipos que intervienen en la auditoria:

Objetivo: Evaluar la gestion de la Seguridad de la Informacién que realiza la
empresa BAINCOL para la proteccion de la Informacion y su alineacion con el



programa de Proteccion de Datos Personales.

Alcance: Esta delimitado a evaluar a nivel de diagnostico la gestion general del
sistema de Seguridad de la Informacion de la empresa BAINCOL, frente a los
diferentes riesgos que este posee y bajo la norma ISO 27001, teniendo en
cuenta la necesidad real de la implementacién de los controles sugeridos por
esta norma.

Con el fin de llevar a cabo la primera auditoria del SGSI y validar el nivel de
avance con respecto a la documentacion de los controles del Sistema, se
establece el inicio de la misma dia 16 de noviembre y al 18 diciembre de 2020.
Para ello la firma externa Netx Audit & Consulting confirma por medio de oficio
formal al Oficial de Seguridad de la Informacion, Proteccién de Datos y Calidad
las fechas para dar apertura a la auditoria en mencion.

Equipo de trabajo: Los responsables de la organizacion para dar atencion a
los requerimientos de la Auditoria son: El Oficial de Seguridad de la
Informacién, Proteccidn de Datos y Calidad y la Pasante Universitaria del area.

Equipo Auditor: Se dan a conocer los integrantes por parte de la firma,
quienes estan comprendidos por un Auditor Lider y un Auditor de Apoyo.

Ejecucidon de la Auditoria: La ejecucion de la auditoria da inicio mediante
reunion formal de apertura en la cual participa el Gerente Administrativo y de
Operaciones, el Oficial de Seguridad de la Informacién y Calidad, el Pasante
Universitario de Seguridad de la Informacién. Esta etapa permite plantear la
metodologia, el tiempo de desarrollo de las actividades, presentacion del equipo
de trabajo y equipo Auditor; asi como, la solicitud de los procedimientos de
Seguridad y el analisis de los mismos.

Posteriormente, se lleva a cabo el anadlisis de la informacion y documentos
previamente compartidos, con tal de realizar una comparativa que permita
determinar la ejecucion y puesta en marcha de lo descrito en la normatividad
vigente.

Informe Final: El ente Auditor debe emitir un informe dirigido a la Gerencia
General con copia al Oficial de Seguridad de la Informacion, Proteccion de Datos
Personales y Calidad con los resultados de la auditoria, las causas y las
recomendaciones emitidas.

Este documento sera el punto primordial para dar inicio a la mejora continua de
la implementacion de los controles prioritarios definidos por la organizacion, no
obstante, tendrd un panorama extenso teniendo en cuenta la necesidad y
estructura organizacional.

Resultado obtenido: de conformidad con el resultado compartido por el ente
auditor se obtiene los siguientes hallazgos:



ITEM

HALLAZGO

CAUSA

RECOMENDACION

Fallas sobre los
actuales m
mecanismos de
control para la
extraccion de
informacién

confidencial

Ausencia de medidas restrictivas
para el acceso de servicios de
almacenamiento en la nube vy
correos publicos a través de la red
y . .
equipos corporativos.
Ausencia de medidas restrictivas
para el monitoreo, detenciéon y
blogueo de  archivos con
informacién confidencial a través
del correo
corporativo.

Establecer filtros que impidan el acceso a
servicios de almacenamiento en la nube y
correos electrénicos publicos a través de la red y
equipos corporativos, utilizando las listas
restrictivas propuestas por las herramientas de
seguridad que posee BAINCOL.

Establecer mecanismos para el monitoreo,
detencién y bloqueo de archivos de salida con
informacion confidencial de BAINCOL a través
del correo corporativo

Fallas sobre control
de restriccion y
monitoreo para la
instalacion de
programas no
autorizados

Fallas en la configuracion de
controles preventivos para la
instalacion de programas.

Puesta en operacion de controles
de monitoreo de software.

Evaluar la  correcta  configuracion y
funcionamiento de los controles preventivos de
instalaciéon de software en los distintos laptop y
desktop de la compafiia, que permita garantizar
el correcto funcionamiento del control, sugerimos
efectuar pruebas sobre el 100 de la poblacion
identificando la causa raiz del mal
funcionamiento en algunos equipos.

Sugerimos poner en marcha el control CTR Sl
075 pata todo tipo de licenciamiento utilizado por
BAINCOL por lo menos una vez afio

Optimizacion del
control de monitoreo
del proveedor del
servicio de
Datacenter

Desconocimiento  del  correcto
funcionamiento de este tipo de
controles.

Teniendo en cuenta la criticidad del servicio
ofrecido, recomendamos ejecutar de forma
consistente el control CTR S| 052, permitiendo
tener claridad del ambiente del control del
proveedor en funciébn de su servicio de
datacenter, dicha evaluacién debe contener:

Evaluacion del dltimo periodo de auditoria, en lo
posible cubrimiento de enero a diciembre de cada
afio.

Evaluacion del auditor independiente idéneo para
la realizacion de este tipo de trabajos.

Evaluacion general del ambiente de control
segun lo descrito en el reporte (Evaluacion del
control interno)

Fallas sobre la
identificacion de
activos de
informaciéon 'y su
gestién de riesgos

Madurez de la gestion de
seguridad de la informacion.

Sugerimos actualizar el actual inventario de
activos de informacion en conjunto con las areas
usarias contemplando entre otros los siguientes
aspectos

Incluir la identificacién y analisis de activos de
informacion sensibles para el GEMM como los
intangibles, los servicios y equipos auxiliares

Identificar por cada activo de informacion la base
de datos de informacién personal con la que éste
se relaciona en caso que
aplique, e indicar las observaciones que apoyen
el fortalecimiento de la gestibn de datos
personales Es importante exista una alineacién
entre los activos de informacion, el inventario de
bases de datos y el Registro Nacional de Bases
de Datos.

Optimizar la referenciacion entre las distintas
pestafias del inventario de activos de informacion
segln su relacibn  entre  activos, a
continuaciéon algunas recomendaciones:

Es requerido una vez realizado el andlisis de
riesgos para cada una de los activos
considerados como criticos establecer los
diferentes controles que apoyen a la mitigacién
tanto a nivel de probabilidad como de impacto
partiendo de

Controles ya establecidos segtin implementacion




del SGSI y recomendaciones de la norma ISO
27001 siempre y cuando sean
aplicables

Controles de mayor detalle requeridos para
controlar la integridad, confidencialidad vy
disponibilidad de la informacion
personal procesada por el activo de informacion
evaluado, dichos controles son muy especificos
para cuidar los datos
personales e igualmente pueden ser automaticos
(de aplicacién o manuales (operativos)

Optimizacion de
5 controles sobre el
SGSI

Madurez de la gestion de
seguridad de la informacién.

Recomendamos efectuar una revision de detalle
sobre el actual inventario de controles declarados
en el SGSI, especificamente sobre los 50
controles descritos en el Anexo 4 de este mismo
informe, permitiendo tomar los correctivos que
sean necesarios para la optimizacion del sistema
de gestion de seguridad de la informacién
(SGSI).

Un paso importante para el 2021 como parte de
la mejora continua y luego de la definicién,
documentacién e implementacién de controles,
es la ejecucion de testeo sobre los controles
declarados en el SGSI, para el -cual
recomendamos realizar una revisiéon por grupo de
controles de forma mensual y por lo menos dos
pruebas de cada control al afio segun sea
requerido Es importante el SGSI deje evidencia
de los distintos testeos realizados, las
observaciones encontradas y los planes de
accion atendidos para la mejora de los controles

Tabla 18. Relacion de Hallazgos de Auditoria
Fuente. Elaboracién propia

De acuerdo con la informacién anterior y los hallazgos identificados por Auditoria, es
posible precisar que los hallazgos 1,2,3 de la tabla 18. Son especificos para algunos
dominios tal como se relaciona en la siguiente tabla:

Hallazgo Dominio/Subdominio
1 A.12 Seguridad de las operaciones
2 A.12 Seguridad de las operaciones
3 A. 15 Relacién con los proveedores
A. 17 Aspectos de Seguridad de la Informacién de la Gestién de la Continuidad del
Negocio
4 A. 8 Gestion de Activos
5 Numeral 10 ISO 27001 Mejora

Fig. 19 Relacion de Hallazgos con los Dominios/Subdominios de la ISO 27001/2013

Fuente. Elaboracion Propia

Teniendo en cuenta la relacion anterior, es posible diferir que los hallazgos
identificados por auditoria corresponden a controles prioritarios determinados por la
organizacion, los cuales cuentan con puntos de mejora y para lo cual se emiten las
recomendaciones pertinentes, con el fin de fortalecer los controles y llegar a la
calificacion objetivo definida al inicio del proyecto. Para ello es necesario corregir los
hallazgos identificados mediante la fase del Actuar donde, adicionalmente, se
realizara el respectivo plan de Accion.

8.3.1 Desarrollar el Plan de Accién

Esta etapa es pieza clave para el cierre del presente trabajo y corresponde a la etapa
del Actuar del ciclo PHVA, ya que, se definen las acciones a tomar con el fin de
corregir y mejorar cada uno de los hallazgos de la auditoria.




En esta fase se detalla el plan de accion, por el cual se describe la manera de llegar
al nivel objetivo o superarlo, para ello es necesario que la organizacién inicie la
implantacion de mejoras identificadas por parte de la auditoria o por si mismos,
estableciendo una cultura de mejora continua.

Plan de Accion: Esta etapa permite conocer y definir el plan de accidén ante los
hallazgos identificacion por el equipo auditor. Para ello, se definen las actividades y
los responsables requeridos para dar cumplimiento a cada una de las acciones
correctivas dispuestas.

ITEM HALLAZGO PLAN DE ACCION RESPONSABLE
Fallas sobre los Se estableceran los filtros a través de directorio activo que impidan
actuales el acceso no autorizado a los servicios de almacenamiento en la | Oficial de
mecanismos  de nube y correos electrénicos publicos en los equipos corporativos, a | Seguridad de la
1 control para la través de la red interna y externa. Informacion y
extracci% n de Se estableceran mecanismos basicos para el monitoreo, detencién | Calidad / Jefe de
informacion y bloqueo de archivos de salida con informacién confidencial del | Tecnologia e
confidencial GEMM a través del correo corporativo utilizando las politicas de | Innovacion
seguridad disponibles para el licenciamiento disponible de O 365.
Fallas — - sobre Oficial de
restriccion . Se implementara un doble control a través de la politica de | Seguridad de la
2 monitoreo para é directorio activo y la funcionalidad de ejecucién de procesos de | Informacion y
instalaciénp de instalacion de cylance que permita garantizar el correcto | Calidad / Jefe de
programas no funcionamiento del control de instalacién de software. Tecnologia e
autorizados Innovacion
Optimizacion del . Anualmente en el mes de abril se ejecutara la evaluacién del -
control de d | funcion d icio de d I Oficial de
monitoreo del proveedor (;aro en funcion de su servicio de atacetlter, para ello Seguridad de la
3 se solicitara el reporte ISAE 3402 y se procederda a enviar el -
proveedor del S . Informacion y
Y respectivo informe a la Jefatura de TI, esto partiendo que el reporte ;
servicio de L Calidad
Datacenter es suministrado por Claro en el mes de marzo.
Se actualizara el proceso PR BIC 067 Gestion de activos de
informacion y el Inventario de Activos de Informacién de acuerdo
con las recomendaciones recibidas por la Auditoria.
Se modificard la metodologia de Clasificacion de los Activos de
Informacion, incluida en el PR
ilfj?alﬁﬁ‘icasc?grze dlz BIC 067, efectuando una priorizacion de los activos. Oficial de
4 activos de Se actualizara el proceso el PR BIC 073 Gestion de riesgos de | Seguridad de la
informacion su seguridad de la informacién con el fin de que contemple los | Informacién y
estion de rie)é s controles del sistema. Calidad
9 9 Se efectuara la evaluacién de riesgos detallada por cada activo de
informacion.
Se definira para los activos Datos de informacién una pestafa de
clasificacion de la informacién de acuerdo con los criterios
sugeridos.
Se efectuarad una revision detallada sobre el actual inventario de Oficial de
Optimizacion de controles declarados en el SGSI. Seguridad de la
5 controles sobre el Se ejecutara el testeo sobre los controles declarados en el SGSI, Informacion
SGSI realizando una revision por grupo de controles de forma mensual y Calidad y
dos pruebas de cada control al afio segln sea requerido.

Tabla 20. Relacion Plan de Accion
Fuente. Elaboracién propia

A partir del diagnostico, se pretende alcanzar el nivel 3 en madurez de la organizacion
en materia de Seguridad de la informacién, dando cumplimiento a 60 controles
prioritarios de 111 aplicables a la organizacion y 19 subdominios de 35 establecidos
por el anexo A. del estandar internacional ISO 27001/2013; acreditados a través de
23 documentos formales de acuerdo con lo establecido por la organizacion.

Como resultado de la primera auditoria realizada a la implementacion de los controles
prioritarios de la ISO 27001/2013 en BAINCOL, el ente auditor emite mediante informe
seccionado en 3 partes:



e Objetivos y Alcance
e Informe Ejecutivo
e Resumen Ejecutivo,

Los hallazgos identificados durante la actividad y emite las sugerencias respectivas
en pro de la mejora continua del sistema de gestion y la evolucion en el nivel de
madurez corporativo. Para ello describe mediante grafica comparativa el resultado
general de los dominios de la norma con respecto al promedio del nivel multiindustria
nacional.

2- Resumen Ejecutivo

Politicas de la seguridad de la informacion AUDIT & CONSULTING

50—

multindustria en relacion de aspectos de Cumplimiento ,_ — ~ — __ Organizacién de la seguridad de la informacion
P2

oy
000,

vk

A continuacion relacionamos un comparativo

/A

seguridad de la informacion en BAINCOL (o N

/ //
// / g 2901 NG X \\ \\
Gestion de incidentes de seguridad dela / // ,/ % \X \\ \.\ Gestiondeactivos
: N

informacion | / /k 1,00 =~ \ t
Optimizado | r ” I |
| I / 1 =1 1
5) oL [ 0,00 N\ !
s | P [ !
Administrado ! \ r |
: I} :; \X, A 7 | !
@ s WL =7 |
Relaciones con los proveedores [ \ \ P z 7 7 Control de acceso
e S
Definido (3) % %o e 7 |
\ & /} / !
N 5 / /
\ 8 <\ PP /
£ ) gl /
Adquisicién, desarrollo y mantenimiento de\ \\\/ 7 kot
sistemas N ’ 7
~ e - 7
~ ~~}l- Z
N 7
,
Seguridad de las comunicaciones =~~~ _ s T " Seguridad fisica y del entorno
Ad hoc (0) o

Seguridad de las operaciones

w=+mm PROMEDIO MULTI-INDUSTRIA
== MADUREZ 2020
MADUREZ 2019
G E M M Es importante considerar que no necesariamente los 5 aspectos que estdn por debajo del promedio mulfindustria requieren estar igual o por arriba de esta métrica
o en su defecto por arriba del nivel 3 (Definido) como valor recomendado, esto depende de la necesidad y de los riesgos que posea la operadion del GEMM y el

Grupo Empresarial Mundo Mujer andlisis que efectué el drea de seguridad.

Fig. 7 Niveles de madurez de BAINCOL vs Promedio Multiindustria
Fuente: Informe de Auditoria NEXT Audit & Consulting

El analisis de la Fig. 7 se llevara a cabo en relacion con los controles prioritarios
definidos en la fase del diagndstico del presente proyecto; no obstante, la calificacion
objetivo aplica para todos los dominios de la norma.

En la Fig.7 se puede apreciar los niveles de madurez de la empresa BAINCOL frente
al promedio registrado por las empresas industriales Colombianas de lo cual podemos
concluir lo siguiente:

Es posible evidenciar que los dominios de A. 8 Gestion de Activos y A.12 Seguridad
de las Operaciones, los cuales hacen parte de los dominios prioritarios para
implementacion, se encuentran por debajo de la calificacion objetivo definida por la
organizacion, asi como, del nivel promedio multiindustria, los cuales hacen parte de
los hallazgos y recomendaciones emitidas por el equipo auditor con un nivel de
madurez de 2,2 y 1,8 respectivamente Adicionalmente, se puede validar que el
dominio A. 16 Gestion de Incidentes de Seguridad de la Informacion, se encuentra en
un nivel de madurez 2 sin embargo, no es posible evaluar la eficacia del proceso
documentado debido a la ausencia de Incidentes en la organizacion durante el
periodo auditado.



A manera de llevar a cabo de manera exitosa el desarrollo del plan de accién, es
necesario contar con el apoyo del area de Tecnologia Informatica de BAINCOL SAS
para la implementacién de las recomendaciones técnicas emitidas en los hallazgos 1
y 2. Por otro lado, para la remediacion de los hallazgos 3,4 y 5, es necesario contar
con el personal del area de Seguridad de la Informacion para dedicar su esfuerzo al
cierre de las recomendaciones a los dominios ya mencionados, con el propésito de
cumplir con todas las actividades en un periodo maximo de 4 meses a partir de la
emision del informe final de auditoria.

Validacion cierre de hallazgos

Posterior a la implementacion del plan de accion definido durante la etapa del Actuar,
se lleva a cabo una sesion de trabajo con el equipo auditor a fin de evidenciar la
ejecucion de los planes de accién propuestos y la efectividad de los mismos en las
fechas propuestas.

Actividades de Cierre para el Hallazgo 1y 2:

Con el fin de mitigar la instalacion de software sin autorizacién por parte de los
colaboradores del GEMM, en el Directorio Activo de la Infraestructura Tecnoldgica se
crea con una Politica que solo permite realizar las instalaciones a los usuarios que se
encuentren en el grupo Administrator_desktop. Los permisos de inclusion al grupo
mencionado, deben ser solicitados por el area de Tecnologia Informatica a través de
la mesa de servicio y suministrados por el area de Seguridad de la Informacién, para
la atencion de requerimientos especificos; esta se encuentra desplegada sobre toda
la Unidad Organizativa del BAINCOL.
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Fig. 8 Politica de Administrador_desktop
Fuente: Directorio Activo Baincol

A través del Antivirus gestionado por la organizacion, se generan politicas para
segregar diferentes permisos sobre los servidores y equipos de red con el fin de
restringir el uso de dispositivos de almacenamiento tales como: DVD, CD, USB, etc.
Mediante politicas sobre la navegacion Web se prohibe el acceso a correos gratuitos,
personales y/o almacenamientos de nube con el fin de minimizar la extraccion no
autorizada de informacion.
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Fig. 9 Politica de restriccion dispositivos de almacenamiento
Fuente: Antivirus Baincol

Por medio del licenciamiento Office 365, se crean las etiquetas de clasificacion de
correos, para la identificacion y control de salida de informacién, de acuerdo con los
criterios ya definidos y mencionados en el numeral 8.2 del presente trabajo:
Documento Publico, Documento Privado, Documento Restringido. Evidencia de
remediacion:
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Fig. 10 Etiquetado y Clasificacion de Correos electronicos
Fuente. Microsoft Office 365



Actividades de Cierre para el Hallazgo 3:

La organizacion a través del Oficial de Seguridad de la Informacién y Proteccion de
Datos, solicita como parte de la evaluacién de proveedores, proveedores el informe
llamado ISAE () a los proveedores criticos, considerados asi, debido a los servicios
qgue prestan y/o la informacion que gestionan. Este informe detalla los lineamientos
de seguridad llevados a cabo por el proveedor y sus planes de contingencia ante los
posibles riesgos.

Actividades de Cierre para el Hallazgos 4:

Para este hallazgo fue necesario actualizar el proceso PR-BIC-067 Gestion de Activos
de Informacién, en el cual se unifica el proceso PR-BIC-073 Gestion de Riesgos de
Seguridad de la Informacion, con el fin de definir la metodologia para gestionar los
riesgos asociados a cada tipo de activo identificado, del mismo modo, se realiza la
actualizacién e inclusién de los activos de informacion siguiendo las recomendaciones
del ente auditor, para lo cual se definen la identificacion de los activos de informacién,
por sujeto. Posteriormente se realiza la priorizacion los mismos y la identificacion de
los activos de informacion que contienen datos personales.

Actividades de Cierre para el Hallazgo 5:

Como plan de remediacion a este hallazgo, se lleva a cabo una revision detallada de
los 111 controles aplicables a la organizacion y documentados a través de los 23
procesos referidos en el presente proyecto, para lo cual se adoptan las
recomendaciones de Auditoria con el objeto de realizar la consolidacion de controles
de acuerdo con su naturaleza, objetivo y periodicidad. De esta manera se optimiza el
proceso de monitoreo al Sistema de Gestion de Seguridad de la Informacion, sin
desatender ningun control sugerido por la norma y aplicable a la organizacién.

Anexo Informe Final:

Posterior a la evaluacion del plan de accion, el ente auditor genera un informe anexo
al informe inicial, donde integra las evidencias recopiladas durante la respectiva
validacién. No obstante, durante el periodo de remediaciones se continua con el
proceso de madurez de todos los controles establecidos en el SGSI a fin de mejorar
el nivel de madurez referido en el informe de Auditoria.

Como resultado del plan de accidén y bajo el acompafiamiento del ente Auditor se
genera la segunda versiéon del Diagnéstico GAP implementado en el primer objetivo
del presente proyecto, para lo cual de acuerdo con las evidenciados entregadas y la
evaluacion de los controles, se representa la siguiente informacion:

N° Dominio Interlocutores Calificacion Calificacion
Actual Objetivo

A5 AS5. Politicas de Seguridad de la Informacion Oficial de Seguridad - Todas | 4,00 3,00
las dreas

A.6 A6. Organizacion de la Seguridad de la Informacion Oficial de Seguridad 3,57 3,00

A7 A7. Seguridad en los Recursos Humanos Coordinadora de Recursos 3,71 3,00
Humanos

A8 A8. Gestion de Activos Oficial de Seguridad y Jefe de | 3,30 3,00
Tl

A9 A9. Control de Acceso Gerente Administrativo y de 3,57 3,00
Operaciones

A.10 A10. Criptografia Jefe de  Técnologia e | 2,00 3,00
Innovacion




A.l11 A11. Seguridad Fisica y del entorno Gerente Administrativo y de | 3,54 3,00
Operaciones

A.12 A12. Seguridad en las Operaciones Oficial de Seguridad y Jefe de | 3,81 3,00
TI

A.13 A13. Seguridad en las Comunicaciones Oficial de Seguridad y Jefe de | 3,57 3,00
Tl

A.14 A14. Adquisicion, desarrollo y mantenimiento de sistemas | Jefe de  Técnologia e | 2,64 3,00

de informacién Innovacion

A.15 A15. Relacién con Proveedores Gerente Administrativo y de | 3,40 3,00
Operaciones

A.16 A16. Gestion de incidentes de seguridad de lainformacion | Oficial de Seguridad y Jefe de | 3,29 3,00
Tl

A.17 A17. Gestion de la Continuidad del Negocio Oficial de Seguridad - Todas 3,00 3,00
las areas

A.18 A18. Cumplimiento Area Juridica 3,25 3,00

3,33

Tabla 21. Promedio de calificacién por dominio- Cuestionario Anexo A5. ISO/IEC 27001- Afio 2021
Fuente: Elaboracion Propia.

En la Tabla 20. Se pueden evidenciar la calificacidon obtenida por cada uno de los dominios y
el promedio general del Anexo A de la ISO 27001 posterior a la implementaciéon de los
controles prioritarios durante el ciclo de mejora continua.
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X

Fig.8 Niveles de cumplimiento Anexo A. ISO/IEC 27001 — Afio 2021
Fuente: Elaboracién propia

En la Fig.8 podemos validar el nivel de cumplimiento de los dominios del Anexo A de
la ISO 27001 indicando como calificacion objetivo el nivel 3 de madurez con respecto
a la metodologia GAP. Entre ellos, podemos destacar el dominio A.10 el cual la
organizacion cumple parcialmente, debido a que el grado de exigencia de este criterio
no es considerado relevante para la organizacién acorde con su actividad econémica.



m@= Calificacion Actual ={g@= Calificacién Objetivo
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Fig. 9. Brechas Dominios Anexo A. 27001- Afio 2021
Fuente: Elaboracion propia

Gracias a la Fig. 9 se puede visualizar el nivel alcanzado por la organizacién posterior
a la implementacion de los controles prioritarios a través de la metodologia PHVA,
dejando como evidencia del nivel de madurez a la fecha de verificacion.

9 CONCLUSIONES

El diagnostico realizado en la empresa Baincol SAS, permiti6 determinar que
actualmente la organizacibn no cumple con los controles de seguridad de la
informacién sugeridos por la ISO/IEC 27001/2013, reflejados en el nivel de madurez
frente a la calificacién objetivo definida, la cual se encuentra en 0,18 puntos de 3
esperados por la organizacion. lo que se denomina un nivel de madurez “No existente”
detectando brechas de seguridad de la informacién asociadas a cada uno de los 35
dominios de la norma.

Mediante la “Declaracién de aplicabilidad” fue posible justificar la exclusién de 3
controles sugeridos por la norma: 9.4.5 Control de Acceso a Cddigos Fuente de
Programas, 11.2.6 Areas de Despacho y Carga y 14.2.6 Ambiente de Desarrollo
Seguro. Lo que quiere decir que el 97,4 % de los controles de la norma son aplicables
Vs 2,6% excluidos por la organizacion.



El proceso PR-BIC-111 Gestion de Documentos, fue pieza clave en la
estandarizacion de los procesos, ya que, fue referente documental para
implementacion y socializacion de cada uno de los documentos elaborados.

Como resultado de esta fase, se implementaron 24 documentos los cuales contienen
62 controles de 60 propuestos en la etapa del planear, cada proceso cuenta con el
respectivo codigo y version generado desde el area de Organizacion y métodos
haciendo parte de manera activa del ciclo PHVA del SGSI, como implementacion
inicial de los controles sugeridos por la norma.

La evaluacion posterior a la implementacién de los controles prioritarios del Anexo A
de la1SO 27001, logra reflejar un promedio general de 3.3 con respecto a 0.18 puntos
obtenidos durante la etapa de Diagndstico, posicionando la organizacion en el nivel
de madurez “Definido”; alcanzando y superando, para casos especificos, la
calificacién objetivo planteada inicialmente.

Es importante ratificar la importancia de la implementacion de los controles de la
norma a través del ciclo PHVA, evidenciando el crecimiento y madurez posterior a la
implementacion de todas sus fases, en pro del mantenimiento y la mejora continua.

Debido a la situacion sanitaria mundial ya conocida por todos, el plan de trabajo del
presente proyecto se llevé a cabo en un tiempo mayor al dispuesto inicialmente, a fin
de cumplir con las fases del Verificar y Actuar como se dispuso en el objetivo general.

10 RECOMENDACIONES

Con el fin de mejorar el nivel de madurez del Sistema de Gestion de Seguridad de la
Informacién, se recomienda evaluar los numerales generales de la ISO 27001 como
parte del cumplimiento de sistema.

Parte del crecimiento del nivel de madurez del Sistema de Gestién de Seguridad de
la Informacién recae sobre el grado de exigencia que la organizacion esté dispuesta
a asumir para cada reinicio del ciclo PHVA, por lo cual se debera replantear la
calificacidn objetivo con respecto al resultado obtenido en este proyecto.

Es importante mantener le ejecucion de los controles implementados y la validacion
de la eficacia de los mismos, asi mismo, la reevaluacién de los riesgos inherentes y
residuales, generados de la gestion de los riesgos de Seguridad de la Informacion,
con el fin de preservar la Integridad, disponibilidad y confidencialidad de la
informacion.
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